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Objeto: Registro de Precos para a eventual prestacdo de servicos de validacédo e emissdo de
Certificados Digitais padrao Cert-JUS A3 (ICP-Brasil) para pessoa fisica, nas modalidades em
nuvem e com fornecimento de midia criptogréfica, incluindo a prestacao de servicos assistidos
por meio de visita técnica, para atender as necessidades do Poder Judiciario do Estado de Mato

Grosso.

Sistema de Registro de Prego: Vistoria: Amostra:

XISim CONédo | OSim [INé&o XISim [INao
Facultativa

Adjudicacéo: Representatividade da demanda:

CGlobal Olnvestimento

Lote ou Item X Custeio

Clltem CCusteio (nova contratacéo)

Dotagdo Orcamentaria:

Unidade Orcamentaria — UO: 03.601 — Funajuris
Programa: 036 — Apoio Administrativo

Acao (P/A/OE): 2009 — Manutencao de Ac¢des de Informatica
Unidade Gestora: UG 0001 e UG 0002

Fonte: 1.760.0000/2.760.0000

Natureza: 3.3.90.40

Identificador de uso: Iduso: 4 — contratos diversos

Valor total estimado para contratacéo:
R$ 4.369.750,00(quatro milhdes trezentos e sessenta e nove mil setecentos e cinquenta reais)
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TERMO DE REFERENCIA
1. DO OBJETO

1.1. Definicao
1.1.1 O objeto da presente contratacdo é o Registro de Pregos para a eventual

prestacdo de servigos de validacdo e emisséo de Certificados Digitais
padrdo Cert-JUS A3 (ICP-Brasil) para pessoa fisica, nhas modalidades em
nuvem e com fornecimento de midia criptogréfica, incluindo a prestacéo de
servicos assistidos por meio de visita técnica, para atender as necessidades
do Poder Judiciario do Estado de Mato Grosso.

1.2. Identificacdo do cédigo do catalogo de materiais e servigos:

Item Descrigédo do Objeto Tipo Catser Aplic
TCE/MT
1 Servigo de Validagéo e Emisséo de 00090379619

Certificado Digital Cert-JUS A3,
em nuvem, com validade de 24 | Servigo sob
meses para pessoa fisica, sem | demanda
Lote fornecimento de midia
Unico criptografica
2 Servigo de Validacéo e Emisséo de 362430-7
Certificado Digital Cert-JUS A3,
com validade de 24 meses para
pessoa fisica, com fornecimento de
midia criptografica
3 Servigo de Visita Técnica para Servico sob 95470 362433-1
Emisséo de Certificados Digitais | demanda

Tabela 01 - Identificacdo do cédigo catser e Aplic TCE/MT

27219

Servigo sob

demanda 27189

1.1.2 Os codigos CATSER e APLIC/TCE possuem finalidade exclusivamente
cadastral, ndo restringindo as especificacbes técnicas constantes deste

Termo de Referéncia.

1.3. Descricao detalhada do Objeto
1.3.1 Detalhamento

Item 1 — Servigo de Validacdo e Emissdo de Certificado Digital Cert-JUS A3 em Nuvem:
Fornecimento de certificado digital para pessoa fisica, com armazenamento das chaves
criptogréficas em solugdo computacional em nuvem (cloud), dispensando a utilizagdo de midia

criptogréfica fisica, proporcionando maior mobilidade e facilidade de uso pelos usuérios.
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Item 2 — Servico de Validagdo e Emissédo de Certificado Digital Cert-JUS A3 com
Fornecimento de Midia Criptogréfica: Emissdo e validacdo de chaves criptogréficas
armazenadas diretamente em dispositivo fisico do tipo Token USB novo, fornecido pela
contratada, garantindo a compatibilidade com sistemas legados e atendimento as necessidades

operacionais do Tribunal de Justica.

Item 3 —Servicos de Visita Técnica para emissdo de Certificados Digitais: Prestacdo de
visitas técnicas sob demanda para realizacdo de validagGes presenciais, emissdes, renovagoes
e demais atividades relacionadas aos certificados digitais, quando solicitadas pela fiscalizagéo

contratual.

Item | Descricdo do Objeto Tipo Quantidade | Vigéncia
Estimada

1 Servico de Validagdo e Emissdo de
Certificado Digital Cert-JUS A3, em
nuvem, com validade de 24 meses para
pessoa fisica, sem fornecimento de
midia criptogréfica

2 Servico de Validagdo e Emissdo de
Certificado Digital Cert-JUS A3, com
validade de 24 meses para pessoa
fisica, com fornecimento de midia
criptogréfica

3 Servico de Visita Técnica para | Servico sob
Emissdo de Certificados Digitais demanda

Servico sob 4.000 24 meses
demanda
Lote
Unico

Servico sob

7.000 24 meses
demanda

150 24 meses

2. FUNDAMENTACAO DA CONTRATACAO

2.1. Motivacao
2.1.1 A presente contratacdo tem por finalidade garantir a continuidade da

emissdo, renovacéo, validagéo, revogacao e suporte aos certificados digitais
e-CPF (Cadeia Cert-JUS A3), destinados aos magistrados, servidores e
demais usuarios autorizados do Poder Judiciario do Estado de Mato Grosso,
assegurando a identificacdo eletrdnica segura, a autenticidade, a integridade
e a validade juridica dos atos praticados em meio digital.

2.1.2 A contratacdo € necessaria para assegurar O acesso aos sistemas
institucionais, a assinatura eletronica de documentos e a utilizacdo dos

servigos que dependem de certificagéo digital, observadas as normas da ICP-
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Brasil, da cadeia Cert-JUS e demais regulamentac6es aplicaveis, garantindo

a continuidade dos servicos prestados pelo Tribunal.

2.2. Alinhamento Estratégico
2.2.1 Além do Plano Anual de Contratacdes, sera atendido o Planejamento

Estratégico Institucional 2021-2026, e o Plano Diretor de Tecnologia da
Informag&o e Comunicagéo:
Programa: Programa de Transformacéo Digital.
Nome do Projeto: Modernizacgéo de TIC no PIMT.
Objetivo Estratégico: Fortalecer a estratégia e a infraestrutura de TIC,
assegurando a transformac&o necessaria ao negacio.
Justificativa: Garantir a continuidade e a disponibilidade da infraestrutura de
certificacdo digital, assegurando aos magistrados, servidores e demais
usuarios autorizados 0 acesso seguro aos sistemas institucionais, a assinatura
eletrnica de documentos e a realizacdo de atos processuais e administrativos

em meio digital.

Plano de Gestéo Biénio 2025-2026
Principio Norteador: Aprimoramento da infraestrutura de tecnologia da
informacao.

Macro Ac¢éo: Fortalecimento da governanga, gestdo e infraestrutura de TIC.

Plano Anual de ContratacGes TIC-2026: Esta acdo esta prevista no Plano
Anual de Contratages de TIC 2026, E.14 — Certificados Digitais Pessoa
Fisica, aprovado pelo Comité de Governanca de TIC, em 17/12/2025.

2.3. Objetivos a serem alcangados por meio da contratacao
2.3.1 A contratagdo tem por objetivo:

a) garantir a continuidade da prestacao dos servicos de certificacdo digital no ambito

do Poder Judiciario do Estado de Mato Grosso;
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b) disponibilizar certificados digitais e-CPF (Cadeia Cert-JUS A3) nas modalidades
em nuvem e com midia criptografica, conforme as necessidades da
CONTRATANTE;

C) assegurar a execuc¢do dos servigos de emissdo, renovacao, revogacao, substituicao
e suporte aos certificados digitais;

d) garantir a conformidade dos servigos com os requisitos da ICP-Brasil, da cadeia

Cert-JUS e demais normas aplicaveis.

2.4. Referéncia aos Estudos Técnicos Preliminares
2.4.1 O presente Termo de Referéncia foi elaborado com base no Documento de

Oficializacdo da Demanda (DOD) n° 12/2026-NC, encaminhado pela
Coordenadoria de Tecnologia da Informacdo, bem como nos Estudos
Preliminares, todos encartados nos Autos do Expediente n® 0040881-
31.2026.8.11.0000.

2.5. Analise de Mercado de TIC
2.5.1 Aanalise de mercado de TIC, incluindo a escolha da solucéo, consta dos itens

1.4.2 e 1.6 do Estudo Técnico Preliminar.

2.6. Beneficios e Resultados
2.6.1 Beneficios Esperados

Os beneficios esperados pela contratacdo sdo:

e Fortalecimento da seguranca da informacao e da identidade digital institucional;

e Modernizacdo da infraestrutura de certificacdo digital mediante a introducdo de
certificados em nuvem;

e Aumento da maturidade tecnolégica da solugdo de certificacdo digital;

e Fortalecimento da governanca sobre o ciclo de vida dos certificados digitais;

e Melhoria da continuidade dos servicos judiciais e administrativos que dependem
de certificacéo digital;

e Maior aderéncia as diretrizes da ICP-Brasil, da cadeia Cert-JUS e as politicas de

transformacéo digital do poder judiciario;
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Incremento da eficiéncia administrativa e da qualidade dos servicos prestados aos
usuarios internos e, indiretamente, aos jurisdicionados.

2.6.2 Resultados Esperados

Os principais resultados a serem alcancados com esta contratacéo sao:

Disponibilizacdo da modalidade de certificados digitais em nuvem aos usuarios
autorizados;

Reducéo da dependéncia de midias criptograficas para emissao e utilizacdo dos
certificados;

Reducdo da necessidade de deslocamentos para emissdo e renovacdo de
certificados, quando aplicével,

Melhoria da disponibilidade e da continuidade dos servicos de certificacdo digital;
Aperfeigoamento do controle e da rastreabilidade do ciclo de vida dos certificados;
Melhoria da qualidade do atendimento e do suporte aos USUArios;

Otimizacdo dos processos de emissdo, renovacgdo, revogacdo e substituicdo de
certificados;

Reducdo dos custos indiretos relacionados a logistica de distribuicdo de midias
criptograficas;

Maior eficiéncia da fiscalizagdo contratual, mediante mecanismos de

acompanhamento da execugdo dos servigos.

2.7. Relacdo entre a demanda prevista e a contratada

2.7.1 Relacdo entre a necessidade da contratacdo da solucdo de TIC e os

respectivos volumes e caracteristicas. A correlacdo entre a demanda

prevista e 0 quantitativo de bens e servigos a serem contratados decorre
diretamente da necessidade de aprimorar, modernizar e garantir a
continuidade da prestagdo dos servigos finalisticos e administrativos
desenvolvidos no ambito do Poder Judiciario do Estado de Mato Grosso
(PJMT). Os volumes foram dimensionados com base no publico potencial
mapeado de 5.728 usuarios (composto por 39 Desembargadores, 309

Magistrados e 5.380 Servidores) e no parque atual de 5.065 certificados
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ativos, 0s quais representam aproximadamente 88,34% do quadro
funcional. As caracteristicas da solugdo contemplam a transi¢éo tecnoldgica
gradual para a modalidade de certificados em nuvem (4.000 unidades), a
manutencdo de midias fisicas/tokens para fins de compatibilidade e
contingéncia (7.000 unidades), além de suporte operacional presencial por
meio de visitas técnicas (150 visitas), distribuidos entre 0 1° e 0 2° Grau de
jurisdicéo.

2.7.2 Forma de célculo utilizada para a definicdo do guantitativo. A definicdo do

quantitativo global de 11.000 certificados e 150 visitas técnicas resultou de
metodologia analitica que avaliou o histérico de consumo consolidado
(Contrato n° 128/2024), os ciclos de vencimento e as projecdes
institucionais. O célculo foi composto pelos seguintes eixos
fundamentados:

eParque Atual (5.065 unidades): Certificados ativos que demandardo
renovacdes obrigatorias ao longo dos ciclos de vencimento mapeados entre
0s anos de 2026 e 2029.

e Crescimento Institucional (800 unidades): Previsdo para absorver novas
nomeacoes e a expansdo do quadro funcional.

e Emissdes Extraordinarias (300 unidades): Margem operacional destinada
a reemissdes por perda, roubo, dano fisico, bloqueios de senha ou defeitos
de hardware.

e Necessidades Operacionais (300 unidades): Atendimento a casos
especificos de utilizacdo e multiplos certificados por usuario.

e Margem de Planejamento da ARP (535 unidades): Limite técnico
indispensavel para assegurar a autonomia administrativa e a continuidade
do servigo durante os 24 meses de vigéncia, correspondente a diferenca
entre a demanda técnica estimada e o quantitativo registrado.

eEstratéegia de Evolucdo em Nuvem (4.000 unidades): Quantitativo
fundamentado em estudo de viabilidade técnica para viabilizar a migragéo
planejada e sob demanda do modelo fisico para a nuvem.
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2.7.3 Destaca-se que o limite maximo da demanda estimada sera objeto de
registro em Ata de Registro de Pregos, considerando tratar-se de
necessidade integralmente mapeada, calculada e validada pelas unidades
demandantes.

2.7.4  Apresenta-se, a seguir, o detalhamento do quantitativo previsto para a

presente contratacdo, segregado por grau de jurisdicéo:

1° 20 Quantidade

Item Descricao do Objeto Tipo Grau Grau Estimada

Servico de Validagdo e Emissdo de
Certificado Digital Cert-JUS A3, em Sob
1 nuvem, com validade de 24 meses para 2.500 1.500 4.000
o . P Demanda
pessoa fisica, sem fornecimento de midia
criptografica

Lote
Unico . N -
Servico de Validacho e Emissdo de
2 Cer_tlflcado Digital Cert-JUS A3, ~com Sob 4.000 3.000 7,000
validade de 24 meses para pessoa fisica, Demanda
com fornecimento de midia criptografica
Servigo de Visita Técnica para Emissdo de Sob
3 Certificados Digitais Demanda 60 %0 150
2.75 Para o 1° empenho, estima-se a utilizacdo inicial dos seguintes
quantitativos:
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1° 1° Qtde
Item Descricdo / Tipo de Solucdo Tipo Empenho Empenho Global 1°
1°Grau 2°Grau Empenho
Servico de Validacdo e Emissdo de
Certificado Digital Cert-JUS A3, em Sob
1 nuvem, com validade de 24 meses para 350 150 500
Demanda

pessoa fisica, sem fornecimento de

midia criptogréfica
Lote prog
Unico . . -
Servico de Validacdo e Emissdo de
Certificado Digital Cert-JUS A3, com Sob
2 validade de 24 meses para pessoa 4.000 1.065 5.065
.- . P Demanda
fisica, com fornecimento de midia
criptografica

Servico de Visita Técnica para Emissdo Sob 30 40 70
de Certificados Digitais Demanda

2.7.6 Os quantitativos estimados para o primeiro empenho tém por finalidade
atender a demanda inicial estimada pela Administracéo, especialmente em
razdo da necessidade de continuidade da certificacdo digital dos usuarios
institucionais do Poder Judiciario do Estado de Mato Grosso e suporte ao
cronograma iminente de vencimentos operacionais.

2.7.7 0O 2°empenho e 0s empenhos subsequentes, se necessarios, serdo realizados
de acordo com a demanda efetiva do TJMT, mediante solicitacdo da
unidade responsavel, autorizacdo da Administracdo e observancia dos
saldos disponiveis na Ata de Registro de Precos ou no instrumento
contratual correspondente.

2.7.8 A previsdao dos gquantitativos para o primeiro empenho ndo implica
obrigagcdo de consumo integral dos quantitativos totais estimados da
contratacdo, 0S quais possuem natureza meramente estimativa e
representam o limite maximo planejado para atendimento das necessidades

institucionais durante a vigéncia contratual.

2.8. Impacto ambiental
2.8.1 A emissdo de certificados digitais mitiga diretamente 0s impactos

ambientais ao suprimir o uso de papel e insumos de impressédo como suporte
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fisico de atos processuais, consolidando a preservacao de recursos naturais
e eliminando a necessidade de grandes areas fisicas para armazenamento de
arquivos.

2.8.2 O fornecedor vencedor devera adotar mecanismos l6gicos e operacionais
para promover a tramitacdo de documentos estritamente em formato
eletronico (como a geracdo de vouchers e relatérios parametrizados por
sistema), vedando a exigéncia de impressbes fisicas de relatorios ou
comprovantes de suporte.

2.8.3 As midias fisicas (tokens USB) enviadas deverdo ser preferencialmente
acondicionadas em embalagens de menor volume possivel, fabricadas com
materiais reciclaveis, reutilizaveis ou biodegradaveis, evitando o uso de
plasticos descartaveis no transporte e armazenamento.

2.8.4 Ressalta-se, ainda, que a adocao de solucdes tecnologicas digitais pode,
inclusive, contribuir indiretamente para a reducdo de impactos ambientais,
ao favorecer a diminuicdo do uso de papel, de impressdes, de
deslocamentos e de outros recursos fisicos tradicionalmente empregados
nas rotinas administrativas e operacionais, em conformidade com a
Resolucdo CNJ n° 400/2021 e com as diretrizes de sustentabilidade do Guia

de Contratac6es de STIC do Poder Judiciario.

2.9. Impacto social e cultural
2.9.1 A presente contratacdo devera observar 0s principios da incluséo,

acessibilidade, responsabilidade social e sustentabilidade, assegurando que
a prestacdo dos servicos de emissdo, validacdo e suporte aos certificados
digitais seja realizada em conformidade com a legislacéo vigente.
2.9.2 Paraaexecucdo contratual, a CONTRATADA devera:
2.9.2.1 Cumprir a legislagéo trabalhista, previdenciaria e de
saude e seguranca do trabalho aplicavel aos profissionais
envolvidos na execugdo do contrato;
2.9.2.2 Observar, durante a execucdo contratual, as disposi¢Oes
da Lei n®13.146, de 6 de julho de 2015 (Lei Brasileira de
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Inclusdo da Pessoa com Deficiéncia), assegurando
atendimento acessivel aos usuarios, quando aplicavel;
2.9.2.3 Observar, quando aplicavel, as diretrizes da Resolucao
CNJ n°® 400, de 16 de junho de 2021, adotando praticas
voltadas a sustentabilidade e a responsabilidade
socioambiental durante a execugao dos servigos.

2.9.3 A disponibilizagdo de certificados digitais na modalidade em nuvem
contribui para a reducdo da utilizacdo de midias criptogréaficas fisicas,
favorecendo praticas alinhadas a Politica de Sustentabilidade do Poder
Judiciario, instituida pela Resolugdo CNJ n°® 400/2021, bem como ao
principio do desenvolvimento nacional sustentavel previsto no art. 5° da
Lei n® 14.133/2021.

2.9.4 Considerando a natureza da contratacdo, ndo foram identificados impactos
culturais relevantes decorrentes da prestacdo dos servicos, tendo em vista
que 0 objeto se restringe a emissdo, renovacgdo, validacdo, revogacao,
substituicdo e suporte aos certificados digitais destinados aos usuarios do
Poder Judiciario do Estado de Mato Grosso.

2.9.5 Durante a execucao contratual, a CONTRATADA devera utilizar a lingua
portuguesa em todas as comunicacdes, documentos, relatérios e
atendimentos prestados a CONTRATANTE, observando as praticas
institucionais do Poder Judiciario e garantindo tratamento isonémico,

respeitoso e adequado aos USUArios.

2.10. Conformidade Legal
2.10.1 A execucdo dos servicos devera observar integralmente a legislacéo, os

normativos e as diretrizes apliciveis a contratacdo, a certificacdo digital, a
protecdo de dados pessoais e a seguranca da informacao, especialmente:
e Lei n° 14.133, de 1° de abril de 2021, que institui a Lei de LicitacOes e

Contratos Administrativos;
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e Resolucdo CNJ n° 468, de 15 de julho de 2022, e suas alteracGes,
especialmente as promovidas pela Resolu¢cdo CNJ n® 616, de 11 de margo de
2025, que estabelece diretrizes para as contratacbes de Solucbes de
Tecnologia da Informagdo e Comunicagdo no &mbito do Poder Judiciério;

e Resolucdo CNJ n° 370, de 28 de janeiro de 2021, que institui a Estratégia
Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD);

e Lein®13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), bem como os normativos internos do Poder Judiciario do
Estado de Mato Grosso relacionados a protecdo de dados pessoais e a
seguranca da informacao;

e Portaria TIMT/PRES n° 944/2026, que altera a Portaria TIMT/PRES n°
987/2019, regulamentando os procedimentos relativos a certificacdo digital,
a utilizacdo de identidade digital e a tramitacdo eletrdnica de mensagens e
documentos oficiais no ambito do Poder Judiciario do Estado de Mato
Grosso;

e Normativos da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e da
cadeia Cert-JUS, vigentes durante a execucdo contratual, aplicaveis a
emissao, renovacao, revogacéo, validacéo e gestdo dos certificados digitais.

2.10.2 A CONTRATADA devera, ainda, observar as politicas, normas e
procedimentos de seguranca da informacdo, protecdo de dados e
governanca de TIC adotados pelo Poder Judiciario do Estado de Mato
Grosso, sempre que aplicaveis a execucao contratual, bem como alteracoes
normativas supervenientes que entrarem em vigor durante a execucao

contratual.

3. DALICITACAO

3.1. Da pretensdo da Contratacao
3.1.1 A presente contratacdo tem por objeto o registro de precos para futura e

eventual contratacdo de empresa especializada na prestagcdo de servicos,
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sob demanda, de validacdo e emissdo de certificados digitais e-CPF
(Cadeia Cert-JUS A3) para pessoa fisica, nhas modalidades em nuvem e
com fornecimento de midia criptogréfica, contemplando, ainda, a prestacdo
de visitas técnicas, quando solicitadas pela CONTRATANTE, em
conformidade com as normas da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), da cadeia Cert-JUS e demais normativos
aplicaveis.

3.1.2 A Atade Registro de Precos terd vigéncia de 12 (doze) meses, contados da
sua assinatura, podendo ser prorrogada por igual periodo, desde que
comprovada a vantajosidade, nos termos da Lei n° 14.133/2021.

3.1.3 O contrato decorrente da Ata de Registro de Precos terd vigéncia de 24
(vinte e quatro) meses, contados da sua assinatura.

3.1.4 Os certificados digitais emitidos no ambito da contratacdo terdo validade
individual de 24 (vinte e quatro) meses, contados da respectiva emissao,
observadas as especificagcdes estabelecidas neste Termo de Referéncia.

3.1.5 A execucdo contratual ocorrerd de forma parcelada, conforme a
necessidade da CONTRATANTE, mediante emissdo das respectivas
ordens de fornecimento e observancia dos procedimentos de fiscalizacgéo,

medicéo e recebimento previstos neste Termo de Referéncia.

3.2. Da natureza do Objeto da Contratacao
3.21 A presente contratacdo caracteriza-se como Solugdo de Tecnologia da

Informacdo e Comunicagao (TIC), compreendendo a prestacao de servicos
especializados de validagdo, emisséo, renovacao, revogacao, substituicdo e
suporte aos certificados digitais e-CPF (Cadeia Cert-JUS A3), incluindo,
quando aplicavel, o fornecimento de token criptografico como meio de
armazenamento do certificado digital, de forma acessoria a prestacdo dos
Servigos.

3.2.2 Sob o aspecto orcamentario, a contratacdo caracteriza-se como despesa

corrente, uma vez que seu objeto consiste predominantemente na prestacao
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de servicos especializados, ndo resultando na incorporacdo de bens
permanentes ao patrimonio da CONTRATANTE.

3.2.3 Quanto a natureza da execucdo, 0 objeto caracteriza-se como servigo de
natureza continuada, por atender a necessidade permanente da
Administracdo, sendo indispensavel para a identificacdo eletrénica dos
usuarios, a assinatura digital de documentos, 0 acesso aos sistemas
institucionais e a pratica de atos administrativos e jurisdicionais do Poder
Judiciario do Estado de Mato Grosso.

3.24 A continuidade da prestacdo dos servicos € necessaria para assegurar a
emissdo, renovacdo, revogacgdo, substituicdo e suporte aos certificados
digitais durante toda a vigéncia contratual, garantindo a disponibilidade da
infraestrutura de certificacao digital e evitando a interrupc¢éo das atividades

que dependem da utilizacdo desses certificados.

3.3. Do Parcelamento e adjudicacéo
3.3.1 Nos termos do art. 40, inciso V, alinea "b", da Lei n® 14.133/2021, foi

avaliada a possibilidade de parcelamento da solucdo, concluindo-se que
ndo é técnica nem economicamente vantajosa a sua divisdo, razao pela qual
a contratacdo sera realizada por lote Unico, com adjudica¢do a um Gnico
fornecedor.

3.3.2 Asolucdo é composta pelos seguintes itens:

\ItemH Descricéo \

Servigo de Validacdo e Emisséo de Certificado Digital Cert-JUS A3, em nuvem, com

L,Ij_o'te 1 validade de 24 meses para pessoa fisica, sem fornecimento de midia criptografica.
nico

Servico de Validagdo e Emissdo de Certificado Digital Cert-JUS A3, com validade de
24 meses para pessoa fisica, com fornecimento de midia criptogréfica (token USB).

\ 3 HServi(;o de Visita Técnica para Emisséo de Certificados Digitais \
3.3.3 Embora representem itens distintos para fins de especificagéo, estimativa

2

de consumo e faturamento, os trés itens comp&em uma unica solucdo de
certificacdo digital, destinada ao atendimento das necessidades do Poder

Judiciario do Estado de Mato Grosso.
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3.3.4 Aadocao do lote Gnico decorre da necessidade de assegurar um tnico fluxo
de validagcdo, emissdo, ativacdo, suporte, revogacdo, substituicdo e
fiscalizacdo, independentemente da modalidade utilizada pelo titular. A
separacao dos itens poderia exigir a contratacdo simultanea de fornecedores
distintos para atendimento de um mesmo conjunto de usuarios, com
duplicidade de canais, dificuldade de identificacdo de responsabilidade por
falhas, aumento dos custos administrativos de fiscalizagdo e risco de
descontinuidade.

3.3.5 A solucédo foi concebida em modelo hibrido, contemplando certificados
digitais Cert-JUS A3 em nuvem e certificados digitais Cert-JUS A3 com
midia criptografica (token USB), permitindo a utilizacdo da modalidade
mais adequada conforme o perfil do usuério, os requisitos técnicos dos
sistemas utilizados e as necessidades operacionais da Administracdo. As
visitas técnicas constituem atividade acessoria e complementar a solucéo,
sendo realizadas exclusivamente quando houver necessidade de
atendimento presencial para validacdo de identidade, emissao, ativacgdo,
renovacdo, revogacao, substituicdo ou suporte aos certificados digitais.

3.3.6 Os trés itens apresentam elevado grau de integracdo funcional e
operacional, uma vez que compartilham o mesmo fluxo de execugéo,
iniciado com a autorizagdo da emissdo pela Administracdo, seguido da
validacdo da identidade do usuario, emissdo do certificado digital,
disponibilizacdo da credencial, ativacdo, suporte técnico e eventual
renovagéo, revogacao ou substituicdo. A distingdo entre os dois primeiros
itens reside apenas na forma de disponibilizacdo do certificado — em
nuvem ou em midia criptografica — permanecendo comuns todos 0s
demais procedimentos necessarios a prestacao do servico.

3.3.7 O parcelamento da contratacdo poderia resultar na execucdo desses
servigos por fornecedores distintos, ocasionando dificuldades na
coordenacgdo das atividades, aumento dos custos administrativos de gestdo

e fiscalizacdo, sobreposi¢do ou indefinicdo de responsabilidades, além de
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riscos a continuidade da prestacdo do servico, especialmente nas situacoes
que demandem atuacdo integrada entre emissdo, suporte técnico e
atendimento presencial.

3.3.8 Além disso, a contratacdo de fornecedores distintos dificultaria o
gerenciamento do ciclo de vida dos certificados digitais, exigindo
diferentes canais de atendimento, processos distintos para emisséo,
renovacao, revogacdo, suporte técnico e controle das solicitacGes,
comprometendo a padronizacdo dos procedimentos, a rastreabilidade das
atividades e a eficiéncia operacional da Administracéo.

3.3.9 Sob o aspecto mercadoldgico, verifica-se que o mercado de certificacdo
digital é composto por empresas aptas a fornecer, de forma integrada, as
diferentes modalidades de certificados digitais Cert-JUS, com e sem midia
criptografica, bem como os servicos de validacdo, emissdo e atendimento
presencial necessarios a sua execuc¢do. Inclusive, em pesquisa de solucdes
similares, constatou-se que diversos 6rgdos da Administracdo Publica,
especialmente do Poder Judiciario, estruturaram suas contrataces
contemplando, em um Unico lote, os servi¢os de emissdo e validacdo de
certificados digitais, fornecimento de dispositivos criptograficos e servicos
de atendimento presencial, evidenciando que essa forma de contratacédo €
compativel com as préaticas adotadas pelo mercado e ndo implica restricao
a competitividade.

3.3.10 Dessa forma, conclui-se que a adjudicacdo por lote Unico representa a
alternativa mais vantajosa para a Administracdo, por assegurar a integracao
da solucéo, a centralizacdo da responsabilidade pela execugéo contratual,
maior eficiéncia na gestdo e fiscaliza¢cdo do contrato, padronizacdo dos
procedimentos operacionais, simplificacdo do atendimento aos usuarios,
reducdo dos riscos de descontinuidade dos servicos e maior eficiéncia
operacional na execucdo do objeto, em observancia aos principios da
eficiéncia, da economicidade, do planejamento, da competitividade e da

obtencdo da proposta mais vantajosa, previstos na Lei n® 14.133/2021.
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3.4. Subcontratacédo

3.4.1 Seradadmitida a subcontratacdo exclusivamente para a execucao das visitas
técnicas previstas no Item 3 do objeto, vedada a subcontratagdo das demais
parcelas da contratacéo.

3.4.2 A subcontratacdo ndo podera abranger a responsabilidade pela emisséo,
validacdo, renovacao, revogacdo, suspensao, desbloqueio, substituicdo ou
gerenciamento dos certificados digitais, nem resultar na transferéncia da
responsabilidade contratual da CONTRATADA.

343 A CONTRATADA permanecera integralmente responsavel perante a
CONTRATANTE pelos servicos executados pela subcontratada, inclusive
quanto:

| — ao cumprimento das especificacdes técnicas, dos prazos e dos
niveis minimos de servico;

Il — a qualidade e a regularidade dos atendimentos;
Il —a conduta e a qualificacdo dos profissionais designados;

IV — a seguranca da informacé&o, ao sigilo e a protecdo dos dados
pessoais tratados durante a execucgéo;

V — a reparacdo de falhas, danos, prejuizos ou irregularidades
decorrentes da execugédo dos servigos;

VI — ao cumprimento das normas da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil e das demais disposi¢des legais,
regulamentares e contratuais aplicaveis.

3.4.4 A subcontratacdo das visitas técnicas devera ser previamente comunicada
a Fiscalizacdo do Contrato, com a identificacdo da empresa subcontratada
e, quando solicitado, dos profissionais responsaveis pela execucao.

345 A CONTRATANTE podera exigir, a qualquer tempo, documentos
comprobatdrios da regularidade e da aptid&o tecnica da subcontratada e dos
profissionais designados, bem como determinar sua substituicdo quando
constatada atuacdo inadequada ou descumprimento das condic¢Oes
contratuais.

3.4.6 E vedada a subcontratacdo integral do objeto, a subcontratagdo das
atividades ndo previstas no item 3.4.1 e a subcontratacdo sucessiva dos
servigos de visita técnica.
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3.4.7 A autorizacdo para subcontratacdo das visitas técnicas ndo produzira
vinculo de qualquer natureza entre a CONTRATANTE e a empresa
subcontratada ou seus profissionais.

3.5. Consorcio e Cooperativa
3.5.1 Na&o sera permitida a participacdo de empresas reunidas em consorcio nesta

licitagdo, nos termos do art. 15 da Lei n°® 14.133/2021. A vedacéo justifica-
se pelo fato de que o objeto da presente contratacdo nao apresenta
complexidade técnica anémala, vulto financeiro elevado ou especificidades
que exijam a unido de esforcos de mais de uma empresa para sua execucao.
O mercado nacional de certificacdo digital € maduro, altamente
competitivo e composto por diversas empresas (Autoridades Certificadoras
e suas redes) plenamente aptas a fornecer, individualmente e de forma
integral, todas as parcelas da solucdo (certificados em nuvem, em midia
fisica e suporte/visita técnica). Portanto, a admissdo de consorcios nédo
ampliaria substancialmente a competitividade e, por outro lado, aumentaria
a complexidade administrativa na gestdo do certame e na fiscalizagdo
contratual.

3.5.2 N&do sera permitida a participacdo de sociedades cooperativas,
considerando o disposto no art. 16 da Lei n°® 14.133/2021. A natureza dos
servicos de certificacdo digital exige uma estrutura operacional com nitida
subordinacdo juridica, controle de qualidade centralizado, cumprimento de
metas rigidas de atendimento e cumprimento das normas estritas da ICP-
Brasil. Tais caracteristicas demandam uma relacdo de emprego ou de
representacdo comercial formalizada entre a empresa contratada e 0s
agentes de registro/técnicos, 0 que se mostra incompativel com o regime
de autonomia, autogestdo e solidariedade tipico das sociedades
cooperativas, configurando vedacdo com fulcro no art. 16, inciso 1, da Lei
n°® 14.133/2021.
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3.6. Modalidade e Tipo de Licitacdo
3.6.1 A contratagdo pretendida refere-se ao Registro de Pregos para futura e

eventual contratacdo de empresa especializada na prestacdo de servicos de
validacao e emisséo de certificados digitais e-CPF (Cadeia Cert-JUS A3)
para pessoa fisica, nas modalidades em nuvem e com fornecimento de
midia criptogréafica, contemplando, ainda, visitas técnicas sob demanda. Os
servigos sdo amplamente disponibilizados por empresas especializadas no
mercado de Tecnologia da Informacéo e Comunicacao (TIC). Dessa forma,
0 objeto enquadra-se como bens e servigcos comuns de TIC e, portanto,
licitagdo via Pregéo, em sua forma eletronica, com finalidade de aquisigéo,
pelo menor preco global, previamente ao menor precgo individual de cada

item do lote, e modo de disputa aberto fechado.

3.7. Critérios de Habilitacdo
371 Com o intuito de minimizar os riscos da contratacdo e alcancar o0s

resultados esperados, é imprescindivel que o LICITANTE possua
capacidade técnica para executar o objeto da licitacdo.

3.7.2 Deverdo ser atendidas as condi¢cBes de habilitacdo (Juridica, Fiscal,
Técnica e Econdmico-Financeira — artigos 62 a 70 da Lei n°® 14.133/2021)
previstas no edital padrédo do PIMT.

3.7.3 Comprovacdo de Regularidade Operacional (Credenciamento):
Comprovacao de credenciamento ativo e regular da licitante perante a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na condi¢do de
Autoridade Certificadora (AC) ou Autoridade de Registro (AR), apta a
prestacdo dos servicos objeto desta contratacdo, observadas a Medida
Proviséria n°® 2.200-2, de 24 de agosto de 2001, e as normas expedidas pelo
Instituto Nacional de Tecnologia da Informacéo (ITI).

A comprovagao sera realizada mediante apresentacdo de certiddo emitida
pelo ITI ou outro documento oficial que demonstre a regularidade do
credenciamento da licitante.
Justificativa do Credenciamento: A exigéncia encontra fundamento no
art. 67, inciso 1V, da Lei n°® 14.133/2021, na Medida Provisoéria n® 2.200-
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2, de 24 de agosto de 2001, e nas normas expedidas pelo Instituto
Nacional de Tecnologia da Informacdo (ITI), que disciplinam a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Considerando
que a atividade de certificacdo digital € regulada, o credenciamento
constitui requisito indispensavel para a execucdo regular dos servicos
objeto da contratagdo. Com a finalidade de preservar a competitividade
do certame, serd admitida a participacdo de licitantes regularmente
credenciadas perante a ICP-Brasil, na condicdo de Autoridade
Certificadora (AC) ou Autoridade de Registro (AR), permanecendo a
contratada integralmente responsavel perante a CONTRATANTE pela
execucéo do objeto.

3.7.4 Atestado de Capacidade Técnico-Operacional:
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3.7.4.1 A exigéncia de comprovacao de capacidade técnica relacionada
ao objeto licitado se da com fulcro no art. 67, § 2° e § 5°, da Lei Federal
n° 14.133/2021, mediante a apresentacdo de 1 (um) ou mais atestados,
emitidos por pessoa juridica de direito publico ou privado, que
comprovem a execucao de servicos de natureza similar e com as seguintes
especificidades minimas:

I. Emissao, validacdo e gerenciamento de, no minimo, 1.100 (um mil e
cem) certificados digitais ICP-Brasil do tipo A3 (seja em nuvem ou com
midia criptografica);

I. Execucdo de, no minimo, 15 (quinze) servicos de visita técnica ou
atendimento presencial correlato para fins de validacdo e emissédo de
certificados.

3.7.4.2 Justificativa dos Percentuais: Os quantitativos minimos foram
fixados no patamar referencial de 10% (dez por cento) do volume total
estimado, em estrita observancia aos principios da razoabilidade, da
proporcionalidade e da ampla competitividade. A Administracdo entende
gue o montante estipulado é plenamente suficiente para demonstrar que a
licitante possui maturidade operacional e capacidade de atendimento para
absorver a demanda do PJMT, sem criar barreiras desnecessarias que
restrinjam o certame.

3.7.5 Sera permitido o somatério de atestados para fins de comprovacdo da

qualificacdo técnica, ndo havendo restricdo quanto ao ano-base, permitindo
que a licitante utilize seu histérico operacional completo;

3.76 A licitante disponibilizarda todas as informacGes necessarias a
comprovagéo da legitimidade dos atestados;

3.7.7 O PJMT reserva-se o direito de realizar diligéncias, a qualquer momento,
com o objetivo de verificar se o(s) atestado(s) e demais documentos sao
adequados e atendem as exigéncias contidas no Termo de Referéncia,
podendo buscar por meios proprios ou exigir a apresentacdo de
documentacdo complementar, tais como Notas Fiscais, Contratos, Atas do
Pregdo Original, entre outros, referente a prestacdo de servicos relativos
aos atestados apresentados;

3.7.8 CasoaLICITANTE ndo comprove as exigéncias previstas neste Termo de

Referéncia por meio das documentagdes requeridas, sera desclassificada

Registrerte Regop partaoGertifitaddsiRigkaiisreco abaixo para validar o QRCode. 24
https://validador.tjimt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614



https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéo

3.7.9

a.
b.

C.

d.

e.

(ou inabilitada), apos diligéncias complementares, nos termos do artigo 64
da Lei Federal n® 14.133/2021.
O atestado devera ser emitido em papel timbrado e conter:

Razéo Social, CNPJ e Endereco Completo da Empresa Emitente;

Razéo Social da Contratada;

NUmero e vigéncia do contrato/ata de registro de precos;

Objeto do contrato;

Descricdo clara do escopo fornecido, especificando o tipo de certificado e

modelo que seré entregue;

f.

Declaragdo de que foram atendidas as expectativas do cliente quanto ao

cumprimento de cronogramas pactuados;

g.
h.

Local e Data de Emissao;

Identificacdo do responsavel pela emissdo do atestado e Contato (telefone e

correio eletrénico);

J-

3.7.10

3.7.11

3.7.12

3.7.13

Assinatura do responsavel pela emissao do atestado;

Deve possuir, ainda, registro comercial, em caso de empresa individual.

Ressalta-se que a licitante deve atuar no ramo pertinente ao objeto da
licitacdo, tendo como atividade econdmica principal ou secundaria
(CNAE) aquela compativel com os servicos descritos neste Termo de
Referéncia.

Tratando-se de empresa ou sociedade estrangeira em funcionamento no
pais, deve possuir Decreto de Autorizacdo e Ato de Registro, ou
autorizacdo para funcionamento expedido pelo 6rgdo competente, quando
a atividade assim o exigir.

Caso a empresa esteja sob Recuperacdo Judicial, concurso de credores,
dissolucdo ou liquidagéo, deve apresentar Plano de Recuperacdo Judicial,
devidamente homologado pelo juizo competente, que comprove sua
viabilidade econémica e capacidade de cumprir com as obrigacdes da
presente contratag&o.

Para fins de comprovacdo da qualificacdo técnico-operacional, seréa

admitida a apresentacdo de certidOes ou atestados emitidos por pessoas
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juridicas pertencentes ao mesmo grupo econémico da empresa licitante
(controladoras, controladas, coligadas ou subsidiarias), desde que reste
comprovado de forma objetiva que:

a) A empresa emitente do atestado e a licitante compartilham efetivamente
da mesma estrutura técnico-operacional, acervo técnico, recursos humanos
especializados ou expertise tecnoldgica necessaria para 0 cumprimento do
objeto;

b) A transferéncia de tecnologia ou o suporte operacional entre as empresas
do grupo esteja formalmente assegurado para o periodo de execucdo
contratual;

c) O atestado reflita a execucdo real e efetiva de objeto similar, vedada a
mera transferéncia documental de capacidade técnica entre CNPJs distintos

sem lastro fatico de cooperagédo operacional.

3.8. Critério técnico de aceitacdo das propostas
3.8.1 A proposta da licitante provisoriamente classificada em primeiro lugar

sera submetida a analise técnica pela equipe da CONTRATANTE,
visando verificar o atendimento integral das especifica¢fes técnicas,
funcionais, operacionais e de seguranca estabelecidas neste Termo de
Referéncia.

3.8.2 Aanalise técnica compreendera, no minimo, a verificacdo da conformidade
da solucdo ofertada quanto:
a) Ao atendimento das especificacdes dos certificados digitais e-CPF
(Cadeia Cert-JUS A3), nas modalidades em nuvem e com midia
criptografica;
b) A compatibilidade da solugdo com as normas da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), da cadeia Cert-JUS e demais
normativos aplicaveis;
c) Ao atendimento dos requisitos de emissdo, validacdo, ativacao,
renovacdo, revogacdo, substituicdo, suporte técnico, atendimento

presencial e visitas técnicas estabelecidos neste Termo de Referéncia;
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d) Ao atendimento dos requisitos de seguranca da informacéo, protecédo de
dados pessoais, rastreabilidade e demais requisitos técnicos previstos para
a execucao contratual.

3.8.3 Como condicdo para aceitacdo definitiva da proposta, a licitante
provisoriamente classificada em primeiro lugar devera ser aprovada no
Procedimento de Homologacao Técnica da Solucéo (Prova de Conceito —
PoC), que sera realizado conforme os critérios, procedimentos, prazos e
condicdes estabelecidos no item 3.9 deste Termo de Referéncia.

3.8.4 A homologacdo técnica tera por finalidade comprovar a aderéncia da
solucdo ofertada aos requisitos técnicos, operacionais, funcionais, de
seguranga, compatibilidade e  desempenho  exigidos pela
CONTRATANTE.

3.85 A ndo comprovacdo do atendimento aos requisitos técnicos ou a
reprovacdo da solucdo durante a Prova de Conceito implicara a
desclassificacdo da proposta, observados os procedimentos previstos na
Lei n® 14.133/2021.

3.9. Procedimento de Homologacéo Técnica da Solucéo (Prova de Conceito — PoC)

3.9.1  Apos a andlise preliminar da proposta e a verificacdo dos requisitos de
habilitacdo técnica da licitante provisoriamente classificada em primeiro
lugar, esta sera convocada para a realizagdo da Prova de Conceito (PoC),
destinada a validacdo técnica, operacional, funcional e de seguranca da
solucdo ofertada. A aprovacao na Prova de Conceito constituira condicao
para a aceitacdo definitiva da proposta e para o prosseguimento das
demais etapas do certame, observadas as disposi¢Oes deste Termo de
Referéncia.

3.9.2 A Prova de Conceito tera por finalidade verificar a aderéncia da solucéao
aos requisitos previstos neste Termo de Referéncia, especialmente
quanto:

o Compatibilidade com a ICP-Brasil,
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o Compatibilidade com a cadeia Cert-JUS;

o Funcionamento nos sistemas institucionais utilizados pela
CONTRATANTE;

o Integracdo com os ambientes tecnoldgicos utilizados pelo Poder
Judiciario.

3.9.3  Para realizagdo da prova de conceito, a LICITANTE deverd emitir e
disponibilizar, sem 6nus adicional 8 CONTRATANTE, 6 certificados
digitais destinados aos usuarios indicados formalmente pela
CONTRATANTE, sendo:

a) 3 certificados digitais do tipo A3 em midia fisica, com fornecimento
dos respectivos tokens USB;

b) 3 certificados digitais do tipo A3 em nuvem, com 0S acessos,
mecanismos de ativacdo e autenticacdo necessarios ao seu uso.

3.9.4  Aemissao dos certificados digitais destinados a prova de conceito devera
ocorrer no prazo maximo de 5 dias Uteis, contados da indicagdo formal
dos usuarios pela CONTRATANTE ou da convocacdo formal da
LICITANTE para inicio da prova de conceito, o que ocorrer por ultimo.

3.9.5 A emissdo, disponibilizacdo, ativacdo e utilizagdo dos certificados
digitais destinados a prova de conceito deverao observar integralmente 0s
requisitos técnicos, operacionais, de seguranca, compatibilidade,
rastreabilidade e conformidade normativa estabelecidos neste Termo de
Referéncia, especialmente quanto aos padrdes aplicaveis a ICP-Brasil, a
cadeia Cert-JUS, aos sistemas judiciais e administrativos utilizados pela
CONTRATANTE, aos mecanismos de integragdo, aos critérios de
autenticacdo forte e a protecao das chaves criptogréaficas.

3.9.6 Apo6s a emissdo e disponibilizacdo dos certificados aos usuarios
indicados, a CONTRATANTE tera o prazo de até 10 dias Uteis para
realizacdo dos testes de compatibilidade técnica, operacional e funcional

da solugéo nos sistemas judiciais e administrativos utilizados pelo PIMT
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e, quando aplicavel, em sistemas, plataformas ou assinadores utilizados
no dmbito do CNJ.

3.9.7 O prazo total da prova de conceito sera composto por duas etapas: até 5
dias uteis para emissdo e disponibilizacdo dos certificados digitais aos
usudrios indicados pela CONTRATANTE e até 10 dias Uteis para
execucéo dos testes de compatibilidade pela CONTRATANTE, contados
a partir da efetiva disponibilizacéo dos certificados.

3.9.8  Os prazos poderdo ser prorrogados, mediante justificativa aceita pela
CONTRATANTE, quando houver necessidade de ajustes técnicos,
indisponibilidade de ambiente, reagendamento de usuérios, falha
devidamente registrada ou realizacao de testes complementares.

3.9.9 Os certificados disponibilizados para a prova de conceito deverdo
permitir a realizacdo de testes reais de emissdo, ativacdo, autenticacéo,
assinatura digital, validacdo, integragcdo e funcionamento nos ambientes
definidos pela CONTRATANTE, respeitados os procedimentos de
seguranca, rastreabilidade e conformidade aplicaveis a ICP-Brasil e a
cadeia Cert-JUS.

3.9.10 A LICITANTE devera disponibilizar, juntamente com os certificados de
teste, todos 0s componentes necessarios a execugdo da prova de conceito,
incluindo, quando aplicavel:

a) tokens USB;
b) drivers oficiais do fabricante;
¢) bibliotecas PKCS#11,
d) componentes MSCAPI/CSP;
€) manuais de instalacao, configuracdo e uso;
f) orientagdes técnicas para ativacao e utilizacdo dos certificados em nuvem;
g) suporte técnico durante todo o periodo de testes;
h) demais recursos necessarios a validacéo da solug&o.
3.9.11 A CONTRATANTE poderéa realizar testes, no minimo, nos seguintes

ambientes, sistemas e componentes:

a) sistemas judiciais utilizados pelo PIMT;

b) sistemas administrativos utilizados pelo PIMT;

¢) sistemas, plataformas ou assinadores utilizados no ambito do CNJ, quando
aplicavel;
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d) PJe e PJeOffice;

e) assinadores oficiais ou aplicaces utilizadas pelo Poder Judiciario;

) navegadores utilizados pela CONTRATANTE;

g) sistemas operacionais Windows 10, Windows 11 e macQS;

h) integracdo por PKCS#11, MSCAPI/CSP ou mecanismo tecnicamente
equivalente;

i) aplicacGes corporativas e institucionais indicadas pela CONTRATANTE,
sujeitas a testes de compatibilidade.

3.9.12 Durante a fase de testes, deverdo ser avaliados, no minimo, 0s seguintes

critérios técnicos:

a) emissdo, ativacao e utilizagéo do certificado digital;

b) funcionamento do certificado em nuvem sem armazenamento local da chave
privada;

¢) funcionamento do certificado fisico em token USB, com chave privada ndo
exportavel,

d) reconhecimento do certificado pelos sistemas judiciais e administrativos
testados;

e) compatibilidade com PJe, PJeOffice, assinadores e aplicagdes utilizadas
pelo PIMT e, quando aplicavel, pelo CNJ;

f) autenticacdo forte e, quando aplicavel, multifator;

g) funcionamento dos drivers, bibliotecas e componentes oficiais fornecidos;
h) integracéo por PKCS#11, MSCAPI/CSP ou mecanismo equivalente;

i) comunicagao segura entre aplicag&o, certificado, plataforma de assinatura e
infraestrutura de certificacéo;

j) estabilidade da solugéo durante os testes de autenticacdo, assinatura e
validacao;

k) rastreabilidade das operagdes realizadas;

1) inexisténcia de falhas que impegam o uso regular do certificado nos
ambientes da CONTRATANTE;

m) conformidade com os requisitos técnicos, operacionais e de seguranga
estabelecidos neste Termo de Referéncia.

3.9.13 Caso sejam identificadas falhas, instabilidades ou incompatibilidades
técnicas durante a execugdo da prova de conceito, a LICITANTE sera
notificada e devera apresentar, por uma unica vez, um plano de correcao
detalhado no prazo de 3 dias Uteis, contendo, no minimo:

a) descricdo da falha ou incompatibilidade identificada;
b) causa provavel ou diagndstico técnico;
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¢) providéncia corretiva proposta;
d) evidéncia da correcéo realizada;
e) necessidade de novo teste ou revalidacdo pela CONTRATANTE.

3.9.14 A CONTRATANTE poderé reprovar a solugdo, suspender o avango para
a etapa contratual operacional ou considerar a solucdo tecnicamente
inapta quando forem identificadas incompatibilidades que comprometam
0 uso do certificado digital nos sistemas essenciais da CONTRATANTE,
especialmente nos sistemas judiciais, sistemas administrativos, PJle,
PJeOffice, assinadores oficiais, navegadores, sistemas operacionais ou
mecanismos de integracdo exigidos.

3.9.15 A solucédo poderé ser desclassificada ou considerada tecnicamente inapta,
sem prejuizo das demais medidas cabiveis, caso apresente uma ou mais
das seguintes situacdes:

a) incompatibilidade com sistemas judiciais essenciais utilizados pelo PIMT;
b) incompatibilidade com sistemas administrativos indicados pela
CONTRATANTE;

c) incompatibilidade com sistemas, plataformas ou assinadores utilizados no
ambito do CNJ, quando aplicavel;
d) incompatibilidade com PJe, PJeOffice, assinadores oficiais ou aplicagdes
indispensaveis ao uso do certificado digital;
e) falha de integracdo por PKCS#11, MSCAPI/CSP ou mecanismo equivalente
exigido;

f) impossibilidade de uso do certificado em nuvem com autenticagdo forte e
custédia segura da chave privada;
g) impossibilidade de leitura, reconhecimento ou utilizagdo do token fisico nos
ambientes homologados;
h) necessidade de armazenamento local, cOpia, exportagdo ou exposi¢do da
chave privada;
i) auséncia de drivers, bibliotecas, manuais ou componentes oficiais necessarios
ao funcionamento da solucéo;
j) auséncia de suporte técnico adequado para correcdo das falhas identificadas;
k) descumprimento dos requisitos minimos de seguranca, rastreabilidade,

auditoria ou conformidade normativa;
) ndo correcdo das falhas apontadas dentro do prazo estabelecido pela
CONTRATANTE;

m) ocorréncia de falha que comprometa a validade juridica, a autenticidade, a
integridade ou a seguranca das assinaturas digitais realizadas.
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3.9.16 Concluida a fase de testes, os certificados digitais emitidos
exclusivamente para a prova de conceito poderdo ser revogados,
cancelados, inutilizados ou mantidos apenas para fins de homologacéo.

3.9.17 A homologacéo da solugcdo pela CONTRATANTE dependera de registro
formal contendo a indicacdo dos testes realizados, resultados obtidos,
eventuais ressalvas, pendéncias corrigidas e aceite técnico da solugdo
para inicio da execucdo operacional.

3.9.18 A aprovacdo da prova de conceito ndo afastara a responsabilidade da
LICITANTE VENCEDORA por falhas, vicios, incompatibilidades ou
problemas técnicos identificados posteriormente durante a execucao
contratual, devendo a CONTRATADA adotar as providéncias
necessarias para correcdo, substituicdo, reemissdo ou adequacdo da
solucdo, sem 6nus adicional a CONTRATANTE.

3.10. Nao aplicacdo da reserva de cotas prevista na Lei Complementar n.
123/2006, alterada pela Lei Complementar n. 147/2014
3.10.1 A Lei Complementar n® 123, de 14 de dezembro de 2006, alterada pela

Lei Complementar n° 147, de 7 de agosto de 2014, estabelece tratamento
diferenciado e favorecido as Microempresas (ME), Empresas de Pequeno
Porte (EPP) e sociedades cooperativas equiparadas, prevendo, dentre
outras medidas, a possibilidade de reserva de cota de até 25% (vinte e
cinco por cento) para aquisicdo de bens de natureza divisivel, observadas
as condigdes estabelecidas na legislacéo.

3.10.2 No presente caso, a contratacdo sera realizada pelo critério de julgamento
de menor preco global por lote Unico, tendo em vista que a solugéo é
composta por servicos técnica e operacionalmente integrados, conforme
justificativa constante no item 3.3 — Do Parcelamento e Adjudicacao deste
Termo de Referéncia, ndo sendo técnica nem economicamente
recomendavel sua divisao em lotes independentes ou em cotas reservadas.

3.10.3 Aplica-se, portanto, a excegdo prevista no art. 10, inciso 11, do Decreto n°

8.538, de 6 de outubro de 2015, uma vez que a adoc¢éo de reserva de cotas
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ou o parcelamento do objeto comprometeria a integracdo da solucao,
dificultaria a gestdo e a fiscalizacdo contratual, aumentaria 0s custos
administrativos e operacionais, além de representar risco a adequada
execucdo dos servicos e a obtencdo da proposta mais vantajosa para a
Administracéo.

3.10.4 A solucdo objeto desta contratagdo demanda execucdo integrada,
responsabilidade Unica pela prestagdo dos servigos, observancia dos
niveis minimos de servigo, do Instrumento de Medi¢cdo de Resultados
(IMR), suporte técnico especializado, atendimento presencial, visitas
técnicas e conformidade com as normas da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) e da cadeia Cert-JUS, circunstancias que
tornam incompativel a fragmentacédo do objeto para fins de aplicacdo da
reserva de cotas.

3.10.5 Dessa forma, permanecem assegurados os demais beneficios previstos na
Lei Complementar n°® 123/2006 as Microempresas, Empresas de Pequeno
Porte e sociedades cooperativas, quando cabiveis, ndo sendo aplicada,
contudo, a reserva de cotas prevista no art. 48, inciso 111, da referida Lei
Complementar, em razdo da inviabilidade técnica do parcelamento do

objeto, conforme justificativas constantes neste Termo de Referéncia.

3.11. Da alteracéo Subjetiva
3.11.1 E admissivel a fusdo, cisdo ou incorporacdo da Contratada com outra

pessoa juridica, desde que sejam observados pela nova pessoa juridica
todos os requisitos de habilitacdo exigidos na licitagdo original, bem
como sejam mantidas as demais clausulas e condic¢des do contrato, que
ndo haja prejuizo a execucdo do objeto pactuado e que haja a anuéncia
expressa da Administracdo quanto a continuidade do contrato;

3.11.2 A manuten¢do do Contrato com empresas em processo de fuséo, cisdo
ou incorporacdo serd permitida desde que mantenha documentacéo
habilitatoria regular e plena condi¢do de atendimento as necessidades

técnicas e de documentagdo exigidas neste Termo de Referéncia.
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3.12. Da Fraude e Corrupcéo
3.12.1 Deverdo ser observados os mais altos padrdes éticos durante a execucao

do objeto, responsabilizando-se o contratado pela veracidade das
informacdes e documentacdes apresentadas, ficando sujeito as sancdes
previstas na legislacéo brasileira;

3.12.2 Havendo indicios de préatica de infracdo administrativa tipificada pela Lei
Anticorrupcdo de n° 12.846/2013, tal como ato lesivo a administracdo
publica nacional ou estrangeira, cOpias do processo administrativo
necessarias a apuracdo da responsabilidade da empresa deverdo ser
remetidas a autoridade competente para apuragdo da conduta.

3.13. Do Registro de Precos
3.13.1 Sugere-se que a contratacdo seja feita utilizando-se o Sistema de Registro

de Precos. Considerando essa possibilidade, o 1° empenho listado na
tabela do item “Relagdo da Demanda Prevista ¢ a Demanda Contratada”,
informa os quantitativos a serem adquiridos durante a vigéncia da Ata de
Registro de Precos.

3.13.2 A demanda por servicos de validacdo e emissdo de certificados digitais
possui natureza varidvel, uma vez que depende de fatores como
nomeacOes de magistrados e servidores, renovacgdes, substituicdes,
revogacdes, perdas, comprometimento de certificados e demais
necessidades institucionais que surgem ao longo da vigéncia contratual.
Assim, embora seja possivel estimar o quantitativo global da contratacao,
ndo é possivel definir previamente o momento exato em que cada servico
sera demandado pela Administracéo.

3.13.3 Além disso, a solu¢do escolhida contempla duas modalidades de
certificacdo digital — certificados em nuvem e certificados em midia
criptografica (token USB). Considerando que a implantacdo da
certificacdo em nuvem ocorrera de forma gradual, coexistindo com o
modelo tradicional durante o periodo de transicdo tecnoldgica, a
utilizacdo do Sistema de Registro de Precos permitira que a

Administragdo ajuste o consumo de cada modalidade conforme a
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3.13.4

3.135

3.13.6

3.13.7

3.13.8

evolucdo das necessidades institucionais, evitando aquisicdes superiores
as efetivamente necessérias e conferindo maior flexibilidade a gestdo
contratual.

A adocdo do SRP também possibilita que as contratacdes ocorram de
forma parcelada, conforme a efetiva necessidade da Administracéo,
contribuindo para a otimizagdo dos recursos publicos, o melhor
planejamento orgamentario e financeiro e a continuidade da prestagao dos
servigos, sem a necessidade de contratacdo imediata da totalidade dos
quantitativos estimados.

A utilizacdo do Sistema de Registro de Pregos encontra respaldo no inciso
V do art. 3° do Decreto n°® 11.462, de 31 de marc¢o de 2023, que prevé sua
adocdo quando, em razdo da natureza do objeto, ndo for possivel definir
previamente o quantitativo a ser demandado pela Administracéo.

Apo0s a emissdo da nota de empenho e da correspondente solicitacdo de
fornecimento, sera celebrado o instrumento contratual, por se tratar de
prestacdo de servigos continuados, contendo as obrigacGes das partes, as
condicdes de execucdo, os niveis de servico e 0s demais requisitos
estabelecidos no Termo de Referéncia.

Dessa forma, considerando tratar-se de servigos comuns de Tecnologia
da Informacdo e Comunicagéo, conclui-se que a realizagdo de Pregéo
Eletrdnico, com adocdo do Sistema de Registro de Precos, constitui a
estratégia de contratacdo mais adequada para atender as necessidades do
Tribunal de Justica do Estado de Mato Grosso.

A Ata de Registro de Precos tera vigéncia de 1 (um) ano, podendo ser
prorrogada, desde que demonstrada a vantajosidade para a Administragéo

e observadas as disposi¢Oes da legislagéo vigente.

3.14. Da Possibilidade de Adesdo a Ata de Registro de Precos

3.14.1

Sera admitida a adesdo a Ata de Registro de Precos por 6rgaos ou
entidades ndo participantes do procedimento licitatorio, desde que

observadas as condicOes, os limites e os requisitos previstos na Lei n°
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14.133/2021, no regulamento do Sistema de Registro de Precos adotado
pela Administracdo Publica e nas demais normas aplicaveis, mediante
anuéncia do 6rgdo gerenciador e da empresa detentora da Ata.

3.14.2 A possibilidade de adesdo justifica-se pela natureza do objeto, que
compreende servicos especializados de validacdo, emissdo e gestdo do
ciclo de vida de certificados digitais e-CPF (Cadeia Cert-JUS A3), nas
modalidades em nuvem e com midia criptogréfica, bem como suporte
técnico e visitas técnicas, constituindo solucdo de Tecnologia da
Informacdo e Comunicacdo (TIC) amplamente utilizada pelos 6rgaos da
Administracdo Puablica para garantir a identificacdo eletronica, a
assinatura digital e 0 acesso seguro aos sistemas institucionais.

3.14.3 A adesdo a Ata de Registro de Precos possibilita que outros 6rgaos e
entidades da Administracdo Publica utilizem os precos e as condicdes
contratuais ja registrados, promovendo maior economicidade, eficiéncia
administrativa, racionalizacdo dos procedimentos licitatérios e
padronizacéo das solucdes de certificacdo digital, desde que demonstrada
a vantajosidade da contratacdo e observadas as disposicdes legais
aplicaveis.

3.14.4 A utilizacdo da Ata por 6rgdos aderentes também contribui para a
otimizacdo dos recursos publicos, permitindo a contratacdo de solucao
previamente validada pelo 6rgdo gerenciador, reduzindo riscos na
execucdo contratual e favorecendo a adogéo de servigos em conformidade
com as normas da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), da cadeia Cert-JUS e demais regulamentacdes aplicaveis.

3.145 A adesdo a Ata de Registro de Precos ndo poderd comprometer o
atendimento das necessidades do 6rgdo gerenciador, devendo a
contratacdo observar a capacidade operacional da detentora da Ata, bem
como 0s quantitativos e limites legalmente estabelecidos.

3.14.6 A possibilidade de adesdo a Ata de Registro de Precos encontra respaldo

no art. 86, da Lei n® 14.133/2021, especialmente no 86°, que estabelece:
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8§ 6° A adesdo a ata de registro de precos de 6rgdo ou entidade
gerenciadora do Poder Executivo federal por érgdos e entidades da
Administracdo Publica estadual, distrital e municipal podera ser exigida
para fins de transferéncias voluntarias, ndo ficando sujeita ao limite de
que trata 0 § 5° deste artigo se destinada a execucdo descentralizada de
programa ou projeto federal e comprovada a compatibilidade dos
precos registrados com os valores praticados no mercado na forma do
art. 23 desta L ei;

3.14.7 Os o6rgdos e entidades ndo participantes do registro de precos, quando
desejarem utilizar a respectiva Ata, deverdo consultar previamente o
TIMT — Orgdo Gerenciador, para manifestacio quanto a possibilidade de
adesdo;

3.14.8 As aquisicbes ou contratagdes decorrentes da adesdo ndo poderédo
exceder, por oOrgdo ou entidade, 50% (cinquenta por cento) dos
quantitativos dos itens registrados para o 6rgao gerenciador e 0s 6rgédos
participantes;

3.14.9 O quantitativo decorrente das adeses a Ata de Registro de Precos ndo
poderé exceder, na totalidade, ao dobro (2x) do quantitativo de cada item
registrado;

3.14.10 Compete ao fornecedor beneficiario da Ata decidir sobre a aceitacdo ou
ndo das solicitacbes de adesdo, desde que observadas as condicoes
contratuais e que tal aceite ndo comprometa o atendimento as obrigagdes
presentes ou futuras assumidas com o érgdo gerenciador e 0s 6rgdos
participantes.

3.14.11 O o6rgéo interessado em aderir a Ata devera solicitar autorizagdo formal
tanto ao 6rgdo gerenciador quanto a empresa fornecedora, conforme
procedimentos previstos na legislacdo vigente.

3.14.12 Nao serd exigido estudo prévio de eficiéncia, viabilidade ou
economicidade por parte do 6rgdo ndo participante para fins de adesédo

(“carona”), uma vez que tais requisitos sdo inerentes ao proprio sistema
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de registro de precos e devem ser avaliados pelo 6rgdo solicitante no

momento da demanda.

4. DA EXECUCAO E GESTAO DO CONTRATO

4.1. Papéis desempenhados na contratacéo

411

4.1.2

4.1.3

414

Para a execucdo do contrato, € necessario que 0s seguintes papeis e
responsabilidades sejam definidos: Gestor do Contrato: Servidor com
atribuicBes gerenciais, técnicas ou operacionais relacionadas ao
processo de gestdo do contrato, indicado por autoridade competente do
orgéo;
Fiscal Técnico e Fiscal Técnico Substituto do Contrato: servidor
representante da Area de Tecnologia da Informacdo e Comunicagéo,
designado pela respectiva autoridade competente para fiscalizar o
contrato quanto aos aspectos técnicos da solugéo;
Fiscal Demandante e Fiscal Demandante Substituto do Contrato: servidor
representante da Area Demandante da solugéo, designado pela autoridade
competente dessa area para fiscalizar o contrato do ponto de vista de
negocio e funcional da solucéo de TIC;
Fiscal Administrativo e Fiscal Administrativo Substituto do Contrato:
servidor represente da Area Administrativa do 6rgdo, designado pela
respectiva autoridade competente para fiscalizar o contrato quanto aos
aspectos administrativos da execucdo, especialmente os referentes ao
recebimento, pagamento, sancGes, aderéncia as normas, diretrizes,
obrigacOes fiscais, previdenciarias e trabalhistas e demais obrigagdes
contratuais. O fiscal administrativo devera ser designado pela autoridade
competente e ndo poderd ser servidor da area de TIC, salvo em situagdes
excepcionais, devidamente justificada, Resolucdo CNJ n° 468/2022,
artigo 24, 83.
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4.2. Formas de comunicacao e acompanhamento da execu¢ao do contrato

4.2.1 Seréo utilizados os seguintes instrumentos formais de comunicagao entre
0 CONTRATANTE e a CONTRATADA:

>

v v Vv vV

2>

Correio eletronico (E-mail);

Ligacdo telefonica;

Atas de Reunido;

Sistema especifico para este item;

Oficios;

Processo Administrativo eletronico do érgao (PAV);

Poderdo ser acrescidos outros meios de acompanhamento.

4.3. Principais marcos e eventos da Execucéo do contrato
4.3.1 A tabela abaixo foi elaborada com os principais marcos e eventos

relevantes que ocorrerdo durante a execugao do contrato:

Principais Marcos e Eventos da Execucéo do Contrato
Etapa Descricao Prazo Atores Artefato Canal
Coordenadoria
i Até 03 (trés) dias Uteis, da | Administrativa/ . - Sj
1% Etapa Ata de Registro (trés) s ! Ata assinada |C'A - Sistema Processo
de Preco publicagdo Coordenadoria de Administrativo
Planejamento
. , AN g . Coordenadoria ]
. Assinatura do | Até 03 (trés) dias Uteis, apos L Contrato  |CIA - Sistema Processo
22 Etapa - Administrativa/ . A
Contrato notificagdo Assinado Administrativo
Contratada
. o ] Coordenadoria
Nota d A€ 10 (dez) dias utes, apos Administrativa/ Empenho |CIA - Sist p
a ota g€ ublicacéo e assinatura do - Slstema Frocesso
3 Etapa empenho P ¢ Coordenadoriade | Assinado Administrativo
contrato .
Planejamento
Reunido de Ate .05 (cinco) dias uteis, da | Equipe Tecnica do Ata da CIA - Sistema Processo
42 Etapa . assinatura do contrato por TIMT e da ix L .
alinhamento Reunido Administrativo
ambas as partes Contratada
Validagéo do .
. . . CIA - Sistema Processo
52 Etapa | Cronograma de | Até 10 (dez) dias Corridos Contratada Cronograma . .
< Administrativo
Implantagdo
T T ——— _ _
n|0|o~da 0 (.dez) dias uteis apos o Fiscal CIA - Sistema Processo
6% Etapa | Execucdo do |recebimento pela Contratada,].., . - . .
Técnico/contratada Administrativo
Contrato do empenho
. Equipe Técnicado| Termo de .
Recebimento , . L . CIA - Sistema Processo
7% Etapa L Ate 05 (cinco) dias uteis TIMT e da Recebimento . .
Definitivo L Administrativo
Contratada Definitivo
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4, Departamento de Suporte e Informacéo
> N s A
Emissdo de Nota . CIA - Sistema Processo
82 Etapa i - Contratada Nota Fiscal L
de Fiscal Administrativo
Até 30 (trinta) dias contados .
a Pagamento ( ) . CIA - Sistema Processo
92 Etapa . do recebimento definitivo dos PIMT - L
Parcela Unica Servigos Administrativo

4.4. Instrumentos de Controle da Execucédo Contratual

Para fins de execucdo, fiscalizacdo e rastreabilidade dos servicos objeto desta
contratacdo, serdo utilizados os seguintes instrumentos:

4.4.1 Voucher
Documento emitido pela Contratante que identifica e autoriza o atendimento do usuario
para emissdo, renovacgdo, revogacao, suspensdo, desblogueio ou demais procedimentos
relacionados aos certificados digitais, permitindo o controle individualizado da demanda e
sua vinculagéo aos registros da execugéo contratual.

4.4.2 Carta de Autorizacao
Documento emitido pela Contratante que formaliza a autorizacdo para atendimento do
usuario perante a Contratada, contendo as informacgdes necessérias para validacdo da
solicitacdo e execucgéo do servico.

4.4.3 Carta de Servico
Documento utilizado pela Contratante para formalizar solicitacdes especificas relacionadas
aos servicos contratados, quando aplicavel, observando os procedimentos definidos pela
fiscalizacdo contratual.

4.4.4 Carta de Autorizacao de Visita
Documento emitido pela Fiscalizacdo do Contrato que autoriza a realizacdo de visita técnica
presencial pela Contratada, contendo a identificacdo da unidade atendida, finalidade da
visita, local, data, responsaveis e demais informacOes necessarias para execucdo do

atendimento.

4.5. Dindmica da execucao
Rotinas de execugao dos servicos

45.1.1 A execucdo dos servigos ocorrera sob demanda, conforme as

necessidades da Contratante, ndo havendo obrigacdo de consumo minimo
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dos quantitativos registrados durante a vigéncia da Ata de Registro de
Precos.

45.1.2 As solicitagdes formalmente abertas, autorizadas e registradas
durante a vigéncia contratual deverdo ser concluidas nos prazos
aplicaveis, ainda que sua conclusdo ocorra ap6s o término da vigéncia,
desde que decorram de obrigacdes regularmente constituidas durante a
execucdo contratual, estejam cobertas pelo respectivo empenho, quando
exigivel, e ndo impliqguem a contratacdo de novos servi¢os ou acréscimos
de objeto.

4.5.1.3 Os pontos permanentes de atendimento presencial exigidos neste
Termo de Referéncia deverdo ser disponibilizados e mantidos pela
CONTRATADA, diretamente ou por meio de sua estrutura operacional
regularmente constituida e admitida pelas normas da ICP-Brasil,
permanecendo a CONTRATADA integralmente responsavel pela
infraestrutura, pelo funcionamento, pela seguranca, pela qualidade dos

servicos e pelo cumprimento das obrigacdes contratuais.

45131 A contratacdo de terceiros sera admitida
exclusivamente para a execucdo das visitas
técnicas previstas no Item 3, observadas as
condicdes e limitacbes estabelecidas no item
3.4 deste Termo de Referéncia.

45.1.4 Apos a assinatura da Ata de Registro de Precos e da celebracdo do
respectivo contrato, os servi¢os serdo executados mediante solicitagdo
formal da Contratante, observando, no minimo, o seguinte fluxo:

| — Solicitacdo da unidade demandante;

Il — Emissdo do voucher e da correspondente Carta de Autorizagao ou
Carta de Servico, quando aplicavel;

I11 — agendamento do atendimento pela Contratada;

IV — Validagcdo da identidade do usuério, observadas as normas
aplicaveis;
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V — emissdo, renovacao, revogacdo, suspensdo, desbloqueio ou demais
procedimentos relacionados ao certificado digital;

VI — Registro da execugdo na ferramenta oficial de gestdo de
atendimentos da Contratante;

VIl — encerramento da solicitacdo apos validacdo da Fiscalizacdo do

Contrato.

45.1.5 Os servicos deverdo ser iniciados imediatamente apds o
recebimento da Ordem de Fornecimento, Ordem de Servico ou
documento equivalente expedido pela Contratante.

45.1.6 Para fins desta contratacdo, a renovacao que resultar na emisséo
de novo certificado digital serd considerada uma nova unidade do
respectivo item e somente podera ser realizada mediante solicitacdo e
autorizacdo formal da Contratante. Nas renovacOes de certificados
digitais com midia criptografica, o fornecimento de novo dispositivo do
tipo token USB sera realizado e faturado sempre que houver emissao de
certificado em midia criptografica, observadas as especificacbes deste
Termo de Referéncia. A solucédo disponibilizada pela Contratada devera
ser entregue em perfeitas condi¢Bes de funcionamento, apta a utilizagdo
imediata pela Contratante, observadas as especificacBes técnicas
estabelecidas neste Termo de Referéncia.

4.5.1.7 Compete a Contratada dimensionar e manter os recursos humanos,
tecnoldgicos e operacionais necessarios a adequada execugdo dos
servicos, de forma a assegurar o cumprimento dos niveis minimos de
servigo, dos prazos contratuais e das demais obrigacOes previstas neste
Termo de Referéncia.

45.1.8 A eventual utilizacdo de equipes compartilhadas ou de
atendimento centralizado ndo exime a Contratada da responsabilidade
pelo atendimento integral dos niveis de servi¢co, permanecendo

responsavel pelos resultados e pela qualidade dos servigos prestados.
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4.5.2 Local de execucéo do Objeto
45.2.1 Os servicos objeto desta contratacdo serdo executados sob
demanda, de forma remota e, quando necessario, presencialmente, nas
dependéncias do Tribunal de Justica do Estado de Mato Grosso e nos
pontos de atendimento disponibilizados pela Contratada, observadas as
condicdes estabelecidas neste Termo de Referéncia.
45.2.2 A Contratada devera disponibilizar, durante toda a vigéncia
contratual, no minimo, 02 (dois) pontos de atendimento presencial, sendo:
o 01 (um) no municipio de Cuiabd/MT; e

o 01 (um) no municipio de Varzea Grande/MT.
4.5.2.3 Devidamente estruturados para realizacdo das atividades de

validacdo presencial, emissdo, renovacdo, revogacao, ativacdo e demais
procedimentos relacionados aos certificados digitais objeto desta
contratacao.

4.5.2.4 As visitas técnicas presenciais, quando previamente autorizadas
pela Fiscalizacdo do Contrato, poderdo ser realizadas nas unidades do
Poder Judiciario do Estado de Mato Grosso localizadas nos municipios de
Cuiabd/MT e Vérzea Grande/MT, incluindo, dentre outras que venham a

ser indicadas pela Administracao:

| — Cuiabd/MT:

a) Tribunal de Justica do Estado de Mato Grosso — Centro Politico
Administrativo — Rua C, s/n° — Cuiab&/MT,;

b) Férum de Cuiaba — Centro Politico Administrativo — Cuiaba/MT,;

c) Complexo dos Juizados Especiais de Cuiabd — Centro Politico
Administrativo — Cuiabd/MT.

Il —Varzea Grande/MT:
a) Forum de Varzea Grande — Guarita Il — VVarzea Grande/MT.

4.5.3 Horario de Execucéo do Servico
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45.3.1 A Contratada devera disponibilizar atendimento durante toda a
vigéncia contratual, observando, no minimo, os seguintes horérios:
o Suporte técnico remoto em regime 8x5 (oito horas por dia e cinco
dias por semana), em dias Uteis, das 09h as 18h, considerando o horério
oficial de Cuiabd/MT;
o Atendimento presencial para emissdo, validacdo, renovacao,
revogacdo, ativacdo e demais servigcos relacionados aos certificados
digitais, mediante agendamento prévio, em dias Uteis, das 08h as 18h,
considerando o fuso horério de Cuiabd/MT.

4.5.3_.2 O atendimento deverd ocorrer, no minimo, por meio dos seguintes
canais:
o a) telefone, permitindo chamadas originadas de terminais fixos e
moveis.
b) e-mail corporativo;
c) portal eletrénico, quando disponibilizado pela Contratada.
4.5.4 Atendimento técnico e registro das solicitacdes

4541 A Contratada deverd disponibilizar servico proprio de
atendimento durante toda a vigéncia contratual, sem 6nus adicional a
Contratante.
4.5.4.2 Todos os atendimentos deverdo ser obrigatoriamente registrados
na ferramenta oficial de gestdo de atendimentos da Contratante, contendo,
no minimo, o numero do voucher correspondente, quando aplicavel.
45.4.3 As solicitagdes recebidas por telefone, correio eletronico ou
quaisquer outros canais autorizados deverao ser registradas pela Contratada
na ferramenta oficial da Contratante no prazo maximo estabelecido neste
Termo de Referéncia, preservando-se como data e horario de abertura
aqueles correspondentes ao primeiro contato realizado pelo usuario.
4.5.4.4 No ambito do suporte técnico, constituem obrigacdes operacionais
da Contratada:

o | — Atender tempestivamente os tickets encaminhados na ferramenta

oficial;
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e |l — Realizar contato direto com o usuério solicitante para diagndstico

técnico, quando necessario;

e |11 — Analisar a causa raiz e orientar a solucéo adequada;

e IV — Atualizar em tempo real o andamento do atendimento na

ferramenta do Tribunal;

¢ VV — Manter e disponibilizar o histérico completo (evidéncias de testes,

laudos, prints e diagndsticos).
4545 As solicitacbes de suporte ou duvidas enviadas pelos canais
oficiais de comunicacdo (como e-mail de suporte ou telefone) deveréo ser
registradas e respondidas pela Contratada com o respectivo nimero do
chamado técnico gerado na ferramenta do Tribunal, no prazo méaximo de
02 (duas) horas apds o recebimento.
45.4.6 O horario de abertura do chamado na ferramenta oficial da
Contratante sera considerado como o marco inicial (marco zero) para fins
de contagem dos prazos de atendimento e solucdo previstos neste Termo
de Referéncia.
45.4.7 O registro de cada atendimento na ferramenta oficial da
Contratante devera conter, obrigatoriamente: data, horario, nome do
solicitante, matricula, e-mail funcional, numero do voucher
correspondente, identificacdo do responsavel pelo atendimento e a situacao
atual do processo.
4.5.4.8 Ao solucionar qualquer chamado técnico, a Contratada devera
alterar o status da solicitacdo na ferramenta para "Resolvido" e registrar, de
forma detalhada: a acdo corretiva executada, o diagndstico técnico da falha
e as evidéncias que comprovem a efetiva resolucdo do problema (tais como
laudos tecnicos, capturas de tela/prints, logs de teste ou documentacéo
correlata)
45.49 Nos casos de perda, roubo, extravio, dano fisico ou
comprometimento de seguranca da midia criptografica (Token USB), a

Contratada devera prestar suporte técnico e operacional ao usuario,
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orientando-0 quanto aos procedimentos de seguranca aplicaveis e
adotando, sob demanda e autorizagdo da Contratante, as providéncias para
revogagdo, bloqueio, substituicdo ou nova emissdo, em estrita

conformidade com os normativos da ICP-Brasil.

4.5.5 Do Fluxo de Solicitacdo e Autorizacdo de Emissao
4551 A emissdo de qualquer certificado digital, seja no modelo em
nuvem ou em midia criptogréafica (token USB), seguira obrigatoriamente o
seguinte fluxo de autorizacao prévia:

1. Inicio do Fluxo: O wusuario interessado encaminhara sua
solicitacdo por meio do portal de atendimento da Coordenadoria de
Tecnologia da Informagdo (CTI) do PIMT.

2. Analise de Requisitos: A CTl analisara o pedido e, caso atendidos
0s requisitos regulamentares internos, a Fiscalizacdo do Contrato
procedera a emissdo da respectiva Carta de Autorizacdo e gerara o
Voucher correspondente na plataforma disponibilizada pela
CONTRATADA.

3. Envio ao Solicitante: A Carta de Autorizacdo e o VVoucher (com
numeracdo Unica e rastreavel gerada automaticamente pelo sistema da
CONTRATADA) serdo enviados ao solicitante por meio do
chamadof/ticket registrado na ferramenta de gestdo de atendimentos do
PIJMT.

4. Condicéo de Validade: Somente poderdo avancar para a etapa de
validacdo e emissdo as solicitacbes previamente autorizadas pela
Fiscalizacdo do Contrato, sendo obrigatoria a apresentacdo conjunta da
Carta de Autorizacgéo e do respectivo Voucher.

4.5.6 Dos Procedimentos de Agendamento e Registro
45.6.1 O agendamento para a validagdo e emisséo do certificado seré de
responsabilidade direta do solicitante junto a CONTRATADA, utilizando
os canais oficiais de suporte técnico fornecidos por esta (telefone, e-mail
ou sistema de abertura de chamados), observados os prazos deste Termo de
Referéncia.
45.6.2 Apobs o recebimento do pedido de agendamento por meio dos

canais oficiais, a CONTRATADA devera registrar obrigatoriamente todas
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as movimentacgdes, andamentos e informac6es pertinentes diretamente no
ticket de atendimento na ferramenta de gestdo do PIMT.

45.6.3 O registro do agendamento efetuado pela CONTRATADA na
ferramenta do PJMT devera conter, obrigatoriamente:

a) Data, hora e canal de atendimento utilizado;

b) Nome completo, matricula, e-mail institucional e localidade de lotacdo
do solicitante;

¢) Numero do voucher utilizado para a validacéo;

d) Nome do agente de registro (AR) responsavel pelo atendimento;

e) Classificacdo do atendimento (ex: "Emissdo de Certificado Digital
Nuvem" ou "Emissdo de Certificado Digital Fisico™).

4.5.7 Dos Procedimentos de Validacdo Remota e Emissao
45.7.1 Avalidacdo da identidade do titular ocorreré de forma remota, em
estrita conformidade com as normas vigentes da ICP-Brasil para a emissédo
de certificados A3, mediante agendamento prévio.
4572 Todo o processo de emissdo, validacdo de identidade e
conferéncia documental deverd ser realizado por meio da ferramenta
Microsoft Teams, ou de outra plataforma de videoconferéncia indicada
pelo PIMT.
4.5.7.3 O procedimento de validacdo remota executado pela Autoridade
de Registro (AR) da CONTRATADA contemplara:
a) A validagdo integral de todos os dados cadastrais informados,
assegurando a veracidade documental, a autenticidade do titular e a
conformidade com as bases oficiais da ICP-Brasil;
b) A gravacdo, o registro e a guarda da sessdo de validacdo por
videoconferéncia, em conformidade com as exigéncias de rastreabilidade e
seguranca do ITI,
¢) A vinculagéo do certificado digital exclusivamente aos dados pessoais

do usuério (como nome completo, RG, CPF e e-mail funcional), em padrao

Registrerte Regop partaoGertifitaddsiRigkaiisreco abaixo para validar o QRCode. 47
https://validador.tjimt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614



https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéo

ICP-Brasil, sem vinculacdo técnica direta a matricula funcional ou
identificadores internos do Tribunal;

d) O registro do encerramento do atendimento e do resultado da validagéo
diretamente no ticket relacionado ao pedido na ferramenta de gestdo de
atendimentos do PJMT.

4.5.8 Da Ativacgao, Suporte e Compatibilidade
45.8.1 A CONTRATADA devera garantir que o processo de ativacdo do
certificado digital ocorra de forma segura e assistida, fornecendo
obrigatoriamente:

a) Orientagdes claras para o primeiro uso do certificado e configuracéo
de senhas (PIN/PUK);
b) InstrucBes detalhadas para instalacdo, configuracéo e inicializacdo de

midias criptograficas (tokens USB), quando aplicavel;
c) Suporte técnico imediato para solucdo de eventuais falhas de leitura,
ndo reconhecimento de dispositivos fisicos ou incompatibilidades locais
de instalacdo durante a emissao.
45.8.2 Todos os softwares, drivers e utilitirios da CONTRATADA
necessarios a perfeita utilizacdo dos certificados deverdo ser
disponibilizados e mantidos atualizados em suas versdes mais recentes, em
formato compativel para distribuicdo e homologacdo na Central de
Software (gerenciador de pacotes de Tl) do PIMT.
45.8.3 Os certificados digitais emitidos deverdo ser plenamente
compativeis com padrdes de assinatura digital avancada, garantindo sua
integracdo nativa e perfeito funcionamento com:
a) Os sistemas e aplicacdes homologadas no &mbito da ICP-Brasil;
b) As plataformas governamentais externas (tais como gov.br, e-Social,
Receita Federal, dentre outras);
¢) Os sistemas judiciais (PJe, Projudi, e-STJ, e-STF, etc.), administrativos,
assinadores e demais solug@es corporativas utilizadas pelo Poder Judiciario

do Estado de Mato Grosso, sujeitos a testes previos de compatibilidade.
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4.5.9 Prazos de atendimento e solucéo
45.9.1 As solicitagdes serdo classificadas conforme sua natureza e
criticidade, observando os niveis de severidade e 0s respectivos prazos
maximos estabelecidos na tabela a seguir.
4.5.9.2 Parafins de abertura, acompanhamento e cumprimento dos prazos
de solucéo, os chamados serdo categorizados de acordo com as seguintes
definigdes técnicas:
I — Emisséo de Certificado Digital Nuvem: Solicitacdo voltada a geracéo,
ativacéo e disponibilizagdo de credenciais de certificados em ambiente de
nuvem;
Il — Emissdo de Certificado Digital Fisico: Solicitacdo de emissdo de
certificados fisicos com o devido fornecimento e envio da midia
criptografica (Token USB);
11 — Reset de Senha: Chamados decorrentes de falhas de autenticagéo,
bloqueio de senha, esquecimento de senha (PIN/PUK) ou necessidade de
redefinicdo de credenciais de acesso ao certificado;
IV — Falha de Leitura do Certificado Digital: Erros de reconhecimento
de hardware, indisponibilidade de acesso, falhas de leitura em ambientes
de token fisico ou no certificado em nuvem.
4.5.9.3 Os prazos serdo contabilizados em horas ou dias Uteis, a partir da
abertura do chamado na ferramenta oficial de gestdo de atendimentos da
Contratante.

Tipo de Solicitacéo Prazo de Resolucéo
Emisséo de Certificado
Digital Nuvem

Até 8 horas Uteis

Até 8 horas Uteis para providéncia inicial,

Emisséo de Certificado . .
emissdo, agendamento ou registro do

Digital Fisico . .

envio, conforme a etapa aplicavel.
Substituicao ou Até 8 horas Uteis para analise, orientacdo e
Reemisséo providéncia inicial.
Reset de senha Até 6 horas Uteis

Bloqueio, Revogacéo ou Até 6 horas Uteis
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Suspenséo
Falha de leitura do
certificado digital

Até 4 horas Uteis

Até 2 dias Uteis ap0s autorizacdo formal da

Visita Técnica S
Fiscalizacdo do Contrato

4.5.9.4 Os prazos poderdo ser suspensos exclusivamente quando houver
dependéncia de manifestacdo da Contratante, do usuario ou de terceiros,
hipGtese em que a suspensdo deverd ser devidamente registrada na
ferramenta oficial de gestdo de atendimentos.
4595 O descumprimento dos prazos estabelecidos sujeitara a
Contratada as glosas, retencdes e demais consequéncias previstas no
Instrumento de Medicdo de Resultados (IMR), sem prejuizo da aplicagdo
das sancGes administrativas cabiveis.
4.5.9.6 A suspensdo da contagem dos prazos dos niveis minimos de
servigo somente serd admitida quando a continuidade do atendimento
depender de acdo da Contratante, do titular do certificado ou de terceiro,
desde gque a pendéncia seja devidamente registrada na ferramenta oficial
de atendimento. E complementar com: O registro da suspensdo devera
conter, no minimo:
a) 0 motivo da suspensao;
b) a providéncia aguardada;
c) a identificacdo da parte responsavel pela acdo pendente;
d) a data e o horéario de inicio da suspensao.

45.10 Atendimento presencial e visitas técnicas
4.5.10.1 As visitas técnicas somente poderdo ser realizadas mediante
autorizagdo previa da Fiscalizacdo do Contrato, formalizada por meio da
correspondente Carta de Autorizagdo de Visita.
4.5.10.2 A solicitacdo devera ser registrada na ferramenta oficial de gestéo
de atendimentos da Contratante, contendo todas as informacdes necessarias

a analise da demanda.
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4.5.10.3 Toda visita técnica devera ser registrada na ferramenta oficial da
Contratante, contendo, no minimo:
| — identificacdo do solicitante;
Il — data e horério da visita;
Il — unidade atendida;
IV — nimero do chamado;
V — ntmero do voucher, quando aplicével;
VI — responsavel pela execucdo;
VII — finalidade do atendimento;
VIII — anexagdo da Carta de Autorizagdo de Visita;
IX — evidéncias da execucao realizada.
4.5.10.4 O fluxo minimo para realizacdo das visitas técnicas deverd
observar:
| — abertura da solicitacdo na ferramenta oficial da Contratante;
Il — analise da necessidade pela Fiscaliza¢do do Contrato;
Il — emissdo da Carta de Autorizacdo de Visita;
IV — agendamento da visita pela Contratada;
V — execucgéo da visita no prazo estabelecido neste Termo de Referéncia;
VI - registro da execuc¢do na ferramenta oficial;
VII —anexacédo das evidéncias pertinentes;

VIl — encerramento da solicitacdo apds validacdo da Fiscalizag&o.
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4.5.10.5 A Contratada deverd assegurar a completa rastreabilidade das
visitas técnicas, mantendo atualizados todos 0s registros necessarios ao

acompanhamento da execucao contratual.

45.11 Monitoramento da Execuc¢do
45.11.1 Sera efetuado pelos Fiscais demandantes, Técnicos e

Administrativos.

45.12 Reunido de alinhamento
4.5.12.1 A reunido de alinhamento acontecera no prazo de 5 (cinco) dias
Uteis apds assinatura do contrato;
45.12.2 Arealizacdo de reunido de alinhamentotem por objetivo
identificar as expectativas, nivelar os entendimentos acerca das condi¢fes
estabelecidas no Contrato, Edital e Anexos, bem como o planejamento e
definicBes de roteiro de suporte técnico dedicado, e esclarecer possiveis
duvidas acerca da execuc¢do dos servigos;
4.5.12.3 Deverdo participar dessa reuniao de kick off, no minimo, o Fiscal
Técnico e Fiscal Administrativo do Contrato, o Preposto da contratada e
demais intervenientes necessarios;
4.5.12.4 A reunido devera ocorrer no TIMT ou por video conferéncia,
apos assinatura do Contrato, em data e horario a ser agendada pelo Fiscal
Técnico;
4.5.12.5 Nessa reunido, a contratada devera apresentar oficialmente seu
preposto e apresentar a equipe técnica responsavel pelo atendimento do
servico de suporte técnico.
4.5.12.6 Sera realizada, na reunido, o alinhamento dos aspectos principais
para serem entregues pela Contratada/Fornecedora, idealizada por ambas
as partes;
4.5.12.7 A Contratada/Fornecedora devera apresentar um ndmero de

telefone que possibilite ligacdes para a central de suporte, e endereco de e-
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mail, Websites para fins de abertura, acompanhamento de chamados e
resolucdo de duvidas sobre a Solucdo;

45.12.8 Todos os entendimentos da reunido de alinhamento deverédo
constar de ata a ser lavrada pelo Fiscal Técnico do Contrato no TIMT, e

assinada por todos os participantes.

4.5.13 Instrumentos formais de solicitacdo do objeto
4.5.13.1 Serdo utilizados os seguintes instrumentos formais de solicitacao,
a exemplo:
=  Correio eletronico (E-mail);

=  Sistema especifico para este item;
=  Oficios;
>

Processo Administrativo eletronico do érgdo (PAV);

45.14 Transicdo Contratual e encerramento da contratagéo
4.5.14.1 Ao término da vigéncia contratual ou na hip6tese de substituicao
da Contratada, esta devera adotar todas as medidas necessarias para
assegurar a continuidade da prestacdo dos servicos, observando as
condicdes estabelecidas neste Termo de Referéncia e as orientacdes da
fiscalizacdo contratual.
4.5.14.2 Durante o processo de transicdo, a Contratada devera:
o Manter a prestacdo integral dos servigos até o Ultimo dia de
vigéncia contratual, observando os niveis minimos de servi¢o e 0s demais
requisitos estabelecidos neste Termo de Referéncia;
o Assegurar a continuidade dos servicos de emissdo, renovacao,
revogacéao, suspensao, desbloqueio e demais procedimentos relacionados
ao ciclo de vida dos certificados digitais;
o manter disponiveis 0s canais de atendimento e suporte técnico

durante todo o periodo de transicéo;
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o Disponibilizar a contratante todas as informacdes, registros e
documentos necessarios a continuidade da prestacdo dos servigos,
observadas as normas de seguranca da informacao e protecdo de dados
pessoais;
o disponibilizar, antes do encerramento contratual, relatorio
contendo, no minimo, a relacéo dos certificados digitais ativos, expirados,
revogados, suspensos e pendentes de emissdo, bem como as demais
informacBes necessarias a continuidade da gestdo da solucéo e a futura
contratacdo, quando aplicavel,
o Prestar os esclarecimentos técnicos necessarios a equipe de
fiscalizacdo e, quando solicitado pela contratante, a futura contratada,
observadas as restri¢des legais quanto ao sigilo das informacdes;
o Concluir as solicitagbes regularmente abertas durante a vigéncia
contratual, desde que iniciadas antes do término da vigéncia do contrato,
observadas as condicdes estabelecidas neste termo de referéncia;
o Adotar todas as medidas necessarias para evitar impactos a
continuidade dos servicos durante a transi¢do contratual.
4.5.14.3 Considerando que a presente contratacdo contempla certificados
digitais em nuvem e em midia criptografica (token USB), a Contratada
devera assegurar que eventual processo de migracdo entre solucdes ou
fornecedores ocorra de forma planejada, preservando a continuidade da
prestacdo dos servicos, a integridade das informacdes e a utilizacdo dos
certificados digitais emitidos durante a execucao contratual.
45.14.4 A Contratada devera fornecer toda a documentacdo técnica,
informagdes operacionais e demais elementos necessarios a continuidade
da execucéo contratual, abstendo-se de adotar qualquer medida que gere
dependéncia tecnoldgica ou dificulte a substituicdo da solugéo ou da futura
contratada.
4.5.14.5 O encerramento da execugdo contratual somente sera considerado

concluido ap6s o cumprimento integral das obriga¢fes assumidas pela

Registrerte Regop partaoGertifitaddsiRigkaiisreco abaixo para validar o QRCode. 54
https://validador.tjimt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614



https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéo

Contratada, inclusive aquelas relacionadas a conclusdo dos servigos em
andamento, ao suporte técnico eventualmente pendente, & entrega das
informacOes necessarias a continuidade da solugdo e as demais

providéncias exigidas pela fiscalizagdo contratual.

4.6. Instrumento de Medicao de Resultados - IMR (IN SEGES/MP n° 05/2017).
4.6.1 Diretrizes Gerais do IMR

4.6.1.1 Os Indicadores do Instrumento de Medicdo de Resultados (IMR)
serdo aplicados aos servicos prestados pela Contratada com a
finalidade de mensurar, monitorar, controlar e avaliar a qualidade da
execucdo contratual, especialmente quanto ao cumprimento dos
prazos, a efetividade dos atendimentos, a tempestividade das
atualizacGes de registros e a observancia dos Acordos de Nivel de
Servico (SLA) estabelecidos neste Termo de Referéncia.

4.6.1.2 A Contratada devera realizar o acompanhamento continuo da
execucdo dos servicos, adotando agdes preventivas e corretivas para
mitigar falhas, desvios, reincidéncias ou ndo conformidades
identificadas durante a vigéncia contratual.

4.6.1.3 A medicdo dos indicadores serd realizada mensalmente pela
Fiscalizacdo Técnica da Contratante com base nos registros
constantes na ferramenta oficial de gestdo de atendimentos, relatorios
apresentados pela Contratada, evidéncias anexadas aos chamados e
demais documentos formais de acompanhamento.

4.6.1.4 O descumprimento de um ou mais indicadores do IMR podera
ensejar notificagdo formal, solicitagdo de plano de acéo corretivo,
aplicacdo de glosas, multas ou demais penalidades previstas neste
instrumento e no contrato, assegurado o contraditério e a ampla
defesa.

4.6.1.5 A Contratada podera apresentar justificativas fundamentadas para o

ndo cumprimento dos indicadores no prazo estabelecido neste
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documento, cabendo a Contratante avaliar a procedéncia antes da

aplicacdo das sangdes cabiveis.

4.6.2 Dos Acordos de Nivel de Servigo

4.6.2.1 Os prazos de atendimento e resolucdo das solicitacdes seguirdo a

tabela de severidade e prazos abaixo:

Severidade Tipo de Solicitacéo Prazo de Resolucédo
Baixa Emissdo de Certificado Digital Até 8 horas (iteis
Nuvem
Baixa Emissédo de Certificado Digital Até 8 horas Uteis para providéncia inicial, emissao,
Fisico agendamento ou registro do envio.
Baixa Substituicdo ou Reemisséo por Até 8 horas Uteis para andlise, orientacdo e
falha operacional providéncia inicial.
Média Reset de Senha / PIN / PUK Até 6 horas Uteis
Média B|OQUEI(3, Revogagao ou Até 6 horas Uteis
Suspensao
Alta Fa_llha de Leitura do Certificado Até 4 horas (teis
Digital
Alta Visita Técnica Presencial A_te 2 dlgs Uteis apds a autorizacdo formal da
Fiscalizagéo do Contrato
4.6.2.2 Para fins de cumprimento dos prazos, a contagem do SLA sera
iniciada a partir do acionamento formal da Contratada por meio da
ferramenta oficial de gestdo de atendimentos da Contratante, desde
que o chamado contenha as informagfes minimas necessarias para a
analise e o atendimento.
4.6.2.3 Nos casos em que o atendimento depender diretamente de
agendamento com o usuario, disponibilidade fisica da unidade,
confirmacéo de dados cadastrais, autorizacao prévia da Contratante,
emissdo de voucher/carta de autorizagcdo, ou atuacdo exclusiva de
terceiros, o periodo correspondente de espera sera desconsiderado da
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contagem do SLA, desde que a justificativa esteja formalmente
registrada no chamado e seja homologada pela Fiscalizacdo Técnica.

4.6.2.4 Para os certificados digitais fisicos com token USB, os prazos de
SLA desconsiderardo o tempo de transporte postal ou logistico, desde
que a Contratada comprove no chamado correspondente a postagem
dentro do prazo contratual, registrando o protocolo de envio e 0
cddigo de rastreamento. A obrigacdo da Contratada restringe-se ao
cumprimento &gil das providéncias sob sua responsabilidade
(preparacdo, postagem, registro do rastreio, monitoramento e
regularizacdo de eventuais falhas de entrega sob sua culpa).

4.6.2.5 Para as visitas técnicas presenciais, 0 prazo de execucdo sera
contado a partir da autorizacdo formal da Fiscalizacdo do Contrato,
mediante emissdo da respectiva Carta de Autorizacdo de Visita,
ressalvadas as hipdteses de reagendamento por indisponibilidade do
usuério ou da unidade, devidamente justificadas e registradas no
chamado.

4.6.2.6 Apos a conclusdo do suporte, a Contratada devera atualizar o
chamado na ferramenta oficial informando a solucdo aplicada, o
diagndstico técnico, as evidéncias da resolucdo e a situacdo final do
atendimento, cabendo a Fiscalizacdo Técnica validar tais
informacdes. Caso a solucdo ndo seja confirmada ou restem
pendéncias, o chamado permanecerd aberto até a regularizacdo
integral, sem interrupcdo do SLA.

4.6.3 Dos Indicadores e Metas de Desempenho

4.6.3.1 A Contratada serd avaliada mensalmente quanto ao percentual de

chamados resolvidos dentro do prazo estabelecido para cada

severidade, aplicando-se as seguintes regras de calculo e penalidades:

Indicador Meta Norma Penalidade
Tempo médio de >=95% 95% (Quantidade de chamados Multa de 2% + (0,1%
Atendimento atendidos no prazo / Total de para cada 1% abaixo da
severidade Baixa chamados atendidos) x 100 meta exigida) sobre o
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valor da fatura mensal do
servico, aplicada em
dobro na sua
reincidéncia.

Tempo médio de
Atendimento
severidade Média

>=95%

95%

(Quantidade de chamados
atendidos no prazo / Total de
chamados atendidos) x 100

Multa de 3% + (0,1%
para cada 1% abaixo da
meta exigida) sobre o
valor da fatura mensal do
servico, aplicada em
dobro na sua
reincidéncia.

Tempo médio de
Atendimento
severidade Alta

>=95%

95%

(Quantidade de chamados
atendidos no prazo / Total de
chamados atendidos) x 100

Multa de 5% + (0,1%
para cada 1% abaixo da
meta exigida) sobre o

valor da fatura mensal do

servico, aplicada em
dobro na sua
reincidéncia.

4.6.4 Dos Procedimentos em Caso de Descumprimento

4.6.4.1 Caso a Contratada ndo atinja as metas mensais estabelecidas, a
Fiscalizacdo Técnica emitird notificacdo formal indicando a falha
detectada, o periodo de apuracdo, o indicador descumprido e 0s
registros probatoérios que fundamentaram a ocorréncia.

4.6.4.2 A Contratada deverd apresentar justificativa fundamentada e
instruida com as provas necessarias até o 5° (quinto) dia atil do més
subsequente ao periodo de apuracdo, para analise da Contratante.

4.6.4.3 Caso as justificativas apresentadas sejam consideradas insuficientes
ou improcedentes pela Contratante, serdo processadas as penalidades
e glosas cabiveis na fatura mensal correspondente.

4.6.4.4 Sempre que ocorrer a quebra dos SLAs estabelecidos, a Contratada
deverd apresentar plano de acdo corretivo e preventivo no prazo
méaximo de até 5 (cinco) dias Uteis, contendo, no minimo:

e | —Descrigéo da falha identificada;

e |l —Causa raiz do incidente;

o |1l - Impacto gerado ao servico e aos usuarios;

« |V — Medidas corretivas de contenc¢do adotadas;

« V — Medidas preventivas implementadas para evitar reincidéncias;
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o VI - Cronograma de implementacéo e indicacdo dos responsaveis
técnicos;
o VII - Evidéncias técnicas da correcao.

4.6.4.5 O descumprimento reiterado dos indicadores do IMR ensejard a
aplicacdo de penalidades progressivas, glosas, multas e, persistindo
a inexecucdo parcial ou insatisfatoria, a abertura de processo
administrativo para rescisdo contratual por culpa da contratada e
aplicacdo de sang¢des impeditivas de licitar.

4.6.5 Garantia, Disponibilidade e Substituicédo dos Certificados Digitais

4.6.5.1 Os certificados digitais emitidos deverdo possuir prazo de validade
correspondente ao periodo contratual acordado no instrumento de
contratacdo 24 meses, mantendo-se ativos e utilizaveis sem
necessidade de renovacgdes intermediarias, salvo por solicitacdo
expressa de revogacao por parte da Contratante.

4.6.5.2 A Contratada devera apresentar, no momento da entrega das midias,
declaracdo formal de garantia da integridade fisica e logica dos
tokens USB (midia criptografica), com cobertura de pecas e
substituicdo integral durante todo o periodo de validade do
certificado digital, contados a partir de seu Recebimento Definitivo.

4.6.5.3 A Contratada garante a disponibilidade, acessibilidade, estabilidade
de conexdo e integridade dos certificados sob sua custodia (nuvem)
durante todo o seu periodo de validade, devendo prover infraestrutura
de alta disponibilidade e contingéncia sem 0nus adicionais ao
Tribunal.

4.6.6 Politica de Substituicdo de Midia Virtual (Certificados em Nuvem)

4.6.6.1 Caso o certificado digital em nuvem apresente defeito de emisséo ou
falhas de funcionamento no prazo de até 15 (quinze) dias corridos

ap6s sua efetiva ativacdo pelo usuério, a Contratada deverd
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providenciar sua substituicdo e reemissao sem quaisquer custos para
a Contratante.

4.6.6.2 O certificado com vicio de funcionamento sera revogado e
substituido imediatamente ap6s a abertura do chamado técnico,
assegurando-se a continuidade do acesso do usuario aos servicos do
Poder Judiciario.

4.6.6.3 Caso os procedimentos operacionais de redefinicdo de credenciais,
alteracdo de senha (PIN/PUK) ou de emissdo falnem por problemas
técnicos atribuiveis ao sistema ou método da Contratada, esta devera
gerar e disponibilizar um novo voucher de emisséo gratuito para a
Contratante no prazo maximo de 2 (dois) dias Uteis.

4.6.6.4 A Contratada devera manter um registro histérico minucioso e
auditavel de todas as solicitacdes de substituicdo e reemissao por
falha, disponibilizando relatérios mensais a Fiscalizacdo do
Contrato.

4.6.7 Politica de Substituicdo de Midia Criptografica (Tokens USB)

4.6.7.1 Se a midia criptografica (Token USB) apresentar defeitos de
fabricacdo ou falhas l6gicas dentro do prazo de até 15 (quinze) dias
corridos apds o seu recebimento pelo usuario, a Contratada devera
providenciar sua substituicdo por dispositivo novo de igual ou
superior especificacdo técnica, sem 6nus para a Contratante.

4.6.7.2 O novo dispositivo criptografico devera ser enviado pela Contratada
no prazo maximo de até 2 (dois) dias Uteis a contar do registro da
falha, devendo a Contratante ser informada sobre o andamento fisico
do envio e o respectivo cédigo de rastreamento.

4.6.7.3 Ap6s o0 recebimento do novo dispositivo fisico pelo usuério, a
Contratada devera realizar o procedimento assistido de reemisséo do
certificado digital mediante agendamento com o solicitante, sem
custos adicionais a Administragdo, restabelecendo a regularidade do

Servigo.
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4.6.7.4 A Contratada devera registrar e indexar detalhadamente na
ferramenta oficial todas as ocorréncias de substituicdo fisica de
midias, garantindo a rastreabilidade patrimonial dos insumos
fornecidos.

4.6.7.5 Nao serdo considerados para fins de apuracdo do IMR os periodos
em que a contagem do SLA tenha sido regularmente suspensa na
forma deste Termo de Referéncia, bem como os indicadores cujo
descumprimento decorra exclusivamente de fato imputavel a
Contratante, ao titular do certificado ou a terceiro, desde que a
ocorréncia esteja registrada na ferramenta oficial e homologada pela
Fiscalizacdo Técnica.

4.7. Vigéncia da Ata de Registro de Precos
4.7.1 A vigéncia da Ata de Registro de Precos sera de 1 (um) ano e podera ser

prorrogada, por igual periodo, desde que comprovado o preco vantajoso, nos termos
do art. 84 da Lei n°® 14.133/2021;

4.7.2 No caso de alteracdo ou atualizacdo dos precos registrados, devera ser
observado a disposicdo contida no artigo 25 do Decreto n° 11.462, de 31 de marco
de 2023;

4.7.3 Seréo realizados empenhos dentro da vigéncia da ata;

4.8. Vigéncia do Contrato
4.8.1 A aquisicdo ocorrerd mediante Ata de Registro de Precos, a partir do qual

serdo firmados contratos especificos em conformidade com a Lei n°
14.133/2021;
4.8.2 A vigéncia do contrato sera de 24 (vinte e quatro) meses, sendo permitida
eventual prorrogacéo, nos termos do artigo 107 da Lei n°® 14.133/2021;
4.8.3 A data de inicio do contrato ocorrera quando da assinatura de ambas as
partes, a qual sera objeto de Certiddo aposta pela Coordenadoria Administrativa —
Departamento Administrativo nos autos.

4.8.4 A escolha do prazo de vigéncia baseia-se:
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4.8.4.1 A definicdo desse prazo considera a validade prevista para 0s
certificados digitais a serem contratados, correspondente a 24 (vinte e
quatro) meses, permitindo que a execucdo contratual acompanhe
integralmente o ciclo de vida dos certificados digitais emitidos, sem
necessidade de renovacOes intermediarias durante o periodo
contratado.

4.8.4.2 A vigéncia contratual também se mostra adequada para permitir a
adocdo gradual do certificado digital em nuvem no ambito da
CONTRATANTE, considerando que a solugédo representa evolucao
em relacdo ao modelo tradicional baseado em midia fisica, token USB.
Essa transicdo poderd ocorrer de forma progressiva, conforme a
aceitacdo dos usuarios, os resultados dos testes de compatibilidade, a
maturidade operacional da solucéo, a adaptacdo dos fluxos internos e
a necessidade de continuidade dos servicos judiciais e administrativos.

4.8.4.3 Durante esse periodo, a CONTRATANTE poderd avaliar a
experiéncia de uso do certificado em nuvem, sua compatibilidade com
0s sistemas institucionais, a efetividade da autenticacdo forte, a
reducdo da dependéncia de midias fisicas, os ganhos operacionais e
eventuais ajustes necessarios para ampliacdo da adog¢do da solucéo,
sem prejuizo da continuidade do fornecimento de certificados fisicos
quando necessarios.

4.8.4.4 O prazo dilatado permitira obtencdo de ganho de escala, reduzindo o
grau de incerteza da contratacdo e consequentemente melhores precos
para a Administracao;

4.8.4.5 Maior atratividade do certame pelo mercado, por meio de uma maior
diluicdo dos custos durante o lapso temporal do contrato, favorecendo
a Administracdo em termos de economicidade e ampliacdo da
competitividade.
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4.9. Qualificacdo técnica dos profissionais
4.9.1 Nao serd exigida, para fins de habilitagdo, comprovacdo de qualificacdo

técnico-profissional individual dos integrantes da equipe da licitante,
considerando que os servicos de certificacdo digital sdo executados no
ambito da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, por
entidades submetidas & regulamentacdo e ao credenciamento do Instituto
Nacional de Tecnologia da Informacgéo — ITI.

4.9.2 Durante a execucdo contratual, a CONTRATADA devera assegurar que 0S
profissionais responsaveis pelos atendimentos presenciais e pelas visitas
técnicas possuam capacitacao compativel com as atividades que lhes forem
atribuidas e atendam as exigéncias de credenciamento, habilitacdo ou
vinculacgdo previstas nas normas da ICP-Brasil, quando aplicaveis.

4.9.3 Nos casos de subcontratacdo das visitas técnicas, a CONTRATADA devera
assegurar o cumprimento das mesmas exigéncias pelos profissionais da
subcontratada, permanecendo integralmente responsavel pela atuacdo da
equipe perante a CONTRATANTE.

4.9.4 A Fiscalizagdo do Contrato poderé solicitar a identificacdo dos profissionais
designados e 0s documentos necessarios a comprovacao do atendimento as

exigéncias técnicas e regulamentares aplicaveis.

4.10. Forma de recebimento definitivo e qualidade
4.10.1 O processo de recebimento do objeto sera regido conforme previsto no artigo

140, da Lei n° 14.133/2021, e serd realizado conjuntamente pelo fiscal
demandante, pelo fiscal técnico e pela Comissdo de Recebimento de Bens do
TJMT, acaso essa precise atuar;

4.10.2 O recebimento definitivo ocorrerd apds a execucdo integral do servico
solicitado e a entrega, pela CONTRATADA, das evidéncias correspondentes
na ferramenta oficial de gestdo da CONTRATANTE, no prazo maximo de 10
(dez) dias Uteis apos a disponibilizacdo do servico, para conferéncia pela

Fiscalizag&o Técnica.
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4.10.3 No caso dos servicos de certificacdo digital, o recebimento definitivo
dependerd, conforme o item contratado, da comprovacdo das seguintes
condigdes:

e Emissao e/ou validacdo do certificado digital em nuvem;

e Emissdo e/ou validag&o do certificado digital com midia fisica/token usb;
e Controle de registro do voucher, carta de autorizagdo, agendamento e
atendimento;

e Realizacdo de visita técnica autorizada, quando houver;

e Conclusao do suporte técnico ou atendimento relacionado ao certificado
digital;

e Apresentacdo das evidéncias minimas necessarias para comprovacgdo da
execucéo do servigo.

4.10.4 Apds a entrega das evidéncias e o registro da conclusdo do servigo pela
CONTRATADA, a Fiscalizacdo Técnica realizara a analise preliminar para
verificar se o servico foi executado conforme as condigcfes estabelecidas no
Termo de Referéncia, no contrato e nos niveis de servico pactuados

4.10.5 O recebimento definitivo ocorrera apos a verificacdo, pela Fiscalizacdo
Técnica da CONTRATANTE, da conformidade dos servicos executados, da
correcdo das informacgbes constantes no relatério mensal apresentado pela
CONTRATADA e da comprovacdo do perfeito funcionamento da solucéo
contratada.

4.10.6 O servico devera ser isento de qualquer tipo de licenciamento adicional para
utilizacdo plena de todas as funcionalidades contratadas. Caso a solucao exija
qualquer tipo de licenca, autorizacdo, componente, assinatura, modulo ou
regularizagdo para seu funcionamento, caberd exclusivamente a
CONTRATADA providenciar a regularizagdo necessaria, sem onus adicional
a CONTRATANTE, bem como comprovar tal regularizacdo ao PIMT.

4.10.7 O recebimento definitivo somente podera ocorrer apos:

e Homologacdo do modelo de certificado digital em nuvem e/ou fisico,

conforme o item contratado;
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e Validacdo da compatibilidade da solugdo com os sistemas judicialis,
administrativos e demais aplicacdes institucionais indicadas pela contratante;
e Comprovacdo da emissdo, ativacdo ou disponibilizacdo do servico
conforme a solicitacdo autorizada;

e Apresentacdo do relatorio mensal pela contratada;

e Conferéncia e aceite do relatdrio pela fiscalizacdo técnica;

e Comprovacdo da prestacdo do servico sem pendéncias técnicas
impeditivas;

e Registro das evidéncias necessarias na ferramenta oficial de gestdo da
contratante.

4.10.8 Apds a entrega das evidéncias e a conferéncia das informacGes apresentadas,
o fiscal técnico devera emitir e assinar o Termo de Recebimento Definitivo no
prazo maximo de 05 (cinco) dias Uteis, desde que constatada a regularidade
da execucdo, a conformidade do relatorio mensal e 0 adequado funcionamento
do servico.

4.10.9 O objeto ndo serd recebido quando constatadas as seguintes
inconformidades:

e Falhas na emissdo, validacdo ou funcionamento dos certificados digitais,
seja em nuvem ou em midia criptogréfica (token);

e Ndo conformidade com os padrbes e normas da ICP-Brasil,

e Problemas na ativagdo, uso ou reconhecimento dos certificados nos
sistemas institucionais do PIMT;

e Defeitos ou incompatibilidades nos dispositivos criptograficos (tokens),
quando aplicavel,

e Indisponibilidade, instabilidade ou limitagdes no sistema/portal de gestéo
e emissdo dos certificados;

e Auséncia de funcionalidades essenciais para acompanhamento, controle
e relatorios exigidos pela fiscalizagéo;

e Divergéncia em relacdo as especificacfes técnicas, quantitativos ou

demais condicOes estabelecidas neste Termo de Referéncia;
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e Descumprimento dos prazos contratuais ou entrega incompleta do objeto.
e Incompatibilidade do Certificado em nuvem com o0s sistemas
administrativos e judiciais deste Tribunal.

4.10.10 Nas hipdteses descritas acima, a Contratada deverd proceder a
regularizagéo das pendéncias no prazo a ser definido pela Administracdo, sem
onus adicional ao Contratante.

4.10.11 O recebimento definitivo do objeto ndo exclui nem reduz a
responsabilidade da Contratada com relacdo ao funcionamento e configuracéao
divergente do especificado, durante todo o seu periodo de garantia.

4.10.12 Apresentado o Termo de Recebimento Definitivo — devidamente
acompanhado dos documentos solicitados neste Termo de Referéncia ao
Fiscal Técnico, deve este atesta-lo, encaminhando-o ao Fiscal Administrativo,
que também o atestara, enviando-o, posteriormente, ao departamento
responsavel ao pagamento, com as certiddes cabiveis para o feito.

4.10.13 Para o Item 2 da contratacdo (Servico de Validacdo e Emissdo de
Certificado Digital Cert-JUS A3 com fornecimento de midia criptografica), o
recebimento definitivo somente ocorrera apds a conclusdo integral do
processo de validacdo da identidade, emisséo, disponibilizacdo e ativacdo do
certificado digital ao respectivo titular, bem como a confirmacéo da entrega
da midia criptografica. O simples envio, postagem ou recebimento do
dispositivo criptografico (token USB), desacompanhado da conclusdo do
processo de emissdo do certificado digital, ndo caracteriza o cumprimento
integral do objeto para fins de recebimento.

4.10.14 O recebimento definitivo constituira condi¢do para a autorizacdo da
medicédo e do pagamento, na forma estabelecida no item 4.11 deste Termo de
Referéncia.

4.10.15 Aresponsabilidade pela guarda, transporte, integridade e entrega da midia
criptografica permanecera integralmente com a CONTRATADA até o efetivo
recebimento pelo destinatéario indicado pela CONTRATANTE. O extravio,

dano, violagdo da embalagem ou entrega em local diverso correrdo
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exclusivamente por conta da CONTRATADA, sem qualquer 6nus adicional

para a Administrag&o.

4.11. Forma de pagamento
4.11.1 O pagamento devera ser efetivado no prazo de até 30 (trinta) dias, contados

do ateste de conformidade (recebimento definitivo) dos servigos prestados no
periodo correspondente, devendo a Nota Fiscal ser acompanhada dos
documentos comprobatoérios da manutencdo das condigdes de habilitacdo e
das certiddes de regularidade fiscal exigidas por lei.

4.11.2 Os pagamentos serdo efetuados mensalmente, mediante medicdo dos
servigos efetivamente executados e concluidos, no més de referéncia,
observados os quantitativos efetivamente solicitados pela Contratante e de
acordo com as seguintes regras de faturamento:

4.11.2.1 Certificado em  nuvem: certificado  emitido,
disponibilizado ao titular e apto a ativacdo ou utilizacdo;

4.11.2.2 Certificado com midia criptografica: certificado emitido,
midia criptogréafica (token) entregue ao titular, quando
aplicavel, e todos os componentes necessarios a utilizacao
disponibilizados;

4.11.2.3 Visita técnica: visita previamente autorizada pela
Contratante, efetivamente realizada, registrada na ferramenta

oficial e validada pela Fiscalizacdo Técnica.

4.11.3 O item relativo ao Servico de Validacdo e Emissdo de Certificado Digital
Cert-JUS A3 com fornecimento de midia criptografica somente sera
considerado executado para fins de recebimento e faturamento apés a
concluséo da validagéo da identidade, emissdo, disponibilizacdo e ativacgao do
certificado digital ao respectivo titular, bem como da confirmacédo da entrega
da midia criptogréafica, quando aplicavel. O simples envio, postagem ou
recebimento do token USB, desacompanhado da conclusdo do processo de
emissdo do certificado digital, ndo caracteriza o adimplemento integral do

objeto
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4.11.4 O preco ofertado e constante neste Termo de Referéncia compreende todas
as despesas concernentes ao objeto deste documento, incluindo todos os
tributos (impostos, taxas, contribuices), encargos sociais, trabalhistas,
previdenciarios, fiscais, comerciais, seguros, custos com logistica de midias,
deslocamento para visitas técnicas e quaisquer outras despesas diretas ou
indiretas indispenséveis a perfeita execucdo da contratacdo, ja deduzidos os
abatimentos eventualmente concedidos.

4.11.5 A data de vencimento da fatura nunca poderéa ser inferior a 30 (trinta) dias
da data de seu efetivo encaminhamento e protocolo regular no Tribunal de
Justica, acompanhada de toda a documentacdo comprobatéria exigida.

4.11.6 Feito isso, o Fiscal Administrativo, que apés analise, conforme o item 2.2,
I11, do Guia de Contratacdes de TIC do Poder Judiciario, anexo a Resolucao
468/2022 — CNJ, também a atestara - desde que em conformidade toda a
documentacdo que lhe foi enviada - encaminhando-a ao departamento
responsavel pelo pagamento juntamente com as certid@es exigidas e termo de
recebimento definitivo;

4.11.7 A Contratada por meio de formato eletrobnico no sistema Protocolo
Administrativo Virtual (PAV), disponibilizado no site oficial do Tribunal de
Justica do Estado de Mato Grosso, no endereco www.tjmt.jus.br, tera até o dia
10 (dez) do més subsequente ao fato gerador para protocolizar as notas fiscais
e a respectiva documentacdo contratual, em atendimento a Instrucdo
Normativa n. 10/2021-C.ADM, passivel de penalidade em caso de
descumprimento de prazo, conforme disposto deste Termo de Referéncia;

4.11.8 Se durante a analise da documentacdo apresentada juntamente com a Nota
Fiscal, o Fiscal verificar a falta de documento ou a necessidade de algum
esclarecimento por parte da Contratada, o notificara para que corrija a
pendéncia ou preste o devido esclarecimento, no prazo de 48 (quarenta e 0ito)
horas;

4.11.9 A partir da notificacdo, 0 prazo para pagamento sera suspenso até que a

Contratada diligencie para solugdo da pendéncia;
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4.11.10 Caso a Contratada ndo faca as correcdes apontadas no prazo de 48
(quarenta e oito) horas, incidira nas sancdes previstas legalmente, conforme
item das Sangdes e Penalidades;

4.11.11 A devolucdo da documentacdo de cobrancga nédo aprovada pelo TIMT néao
servird de motivo para que a licitante vencedora suspenda a entrega dos
bens/execucdo de servigos;

4.11.12 Nenhum pagamento sera efetuado enquanto pendente de liquidacédo
qualquer obrigacdo financeira que lhe for imposta, em virtude de penalidade
ou inadimpléncia;

4.11.13 Anota fiscal apresentada com erro sera devolvidaa CONTRATADA para
retificacdo e reapresentacdo, acrescentando-se no prazo aqui fixado os dias
que se passarem entre a data da devolucdo e a da reapresentacao;

4.11.14 Havendo penalidade de multa, glosas ou indenizacgdes, o valor podera ser
deduzido do crédito que a CONTRATADA porventura fizer jus;

4.11.15 A nota fiscal deve conter as seguintes especificacoes:

4.11.15.1 A data de emisséo da nota fiscal;

4.11.15.2 O valor unitario e total, de acordo com a proposta
apresentada;

4.11.15.3 O numero da conta bancaria da empresa, nome do banco e
respectiva agéncia, para recebimento dos créditos.

4.11.15.4 O nimero da conta bancaria da empresa, nome do banco e
respectiva agéncia, o0 CNPJ constante da fatura devera ser o
mesmo indicado na proposta de prec¢os e na nota de empenho;

4.11.15.5 Quando do pagamento, sera efetuada a retencéo tributaria
prevista na legislacao aplicével;

4.11.16 A Contratada regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n® 123, de 2006, ndo sofrera a retencdo tributaria quanto
aos impostos e contribuicGes abrangidos por aquele regime. No entanto, 0
pagamento ficard condicionado a apresentacdo de Declaracdo, conforme
IN/SRF n° 1.234/2012.
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4.11.17 A Contratada, ao emitir seu documento fiscal, devera apor corretamente
os dados deste TIMT;

4.11.18 A Razdo Social do PIMT na nota fiscal e/ou fatura deverd ser: FUNDO
DE APOIO AO JUDICIARIO — FUNAJURIS. O Fornecedor emitira
faturamento por meio do CNPJ n° 01.872.837/0001-93, de acordo com o que
estiver fixado na ordem de servigo/nota de empenho;

4.11.19 Os valores dos tributos incidentes sobre o fornecimento ora contratado
deverdo ser destacados na respectiva nota fiscal e/ou fatura, sempre que a
legislacao tributaria o permitir, sendo certo que, no preco ajustado, ja estaréo
inclusos os valores dos referidos tributos;

4.11.20 O TJMT s0 autorizara a realizacdo dos pagamentos se houver, por parte
dos fiscais requisitante e técnico, 0s necessarios atestos comprovando que o
produto/servicos entregues atende as especificacdes técnicas e exigéncias
descritas neste Termo de Referéncia e, por parte do fiscal administrativo, o
necessario atesto comprovando a conformidade do processo de recebimento
realizado pelos fiscais requisitante e técnico conforme as determinacfes
previstas no Termo de Referéncia e na legislacéo;

4.11.21 Para efeito de pagamento, o TIMT procedera as retencdes tributarias e
previdenciarias previstas na legislacdo em vigor, aplicaveis ao objeto desta
licitagéo;

4.11.22  As empresas, inscritas no Sistema Integrado de Pagamento de Impostos
e Contribuicdes das Microempresas e das Empresas de Pequeno Porte
(SIMPLES), deverdo anexar a sua nota fiscal, uma via original, em papel
timbrado, uma Declaracdo identificando a condigéo juridica e fiscal de sua
empresa, em cumprimento a nossa Norma Interna de Tratamento dos
Documentos Geradores de Despesas, caso contrario, serdo aplicadas as
disposicdes legais vigentes (IN SRF/MF 1.234/2012, de 11/01/2012);

4.11.23 Os pagamentos efetuados a Contratada nao a isentardo de suas obrigacoes
e responsabilidades vinculadas ao fornecimento, especialmente aquelas

relacionadas com a qualidade do produto;
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4.11.24 Antes de qualquer pagamento serd realizada a consulta no Cadastro
Nacional de Empresas Inidoneas e Suspensas — CEIS, Cadastro Nacional de
Empresa Punidas — CNEP, bem como consulta e exame dos documentos no
SICAF, a fim de se comprovar a regularidade do cadastramento e a validade
das condicdes de habilitacdo da Contratada;
4.11.25 A CONTRATADA fica ciente da condicdo de que o PJMT, em
atendimento as disposi¢Ges do art. 34 da Lei n° 10.833 de 29/12/2003 e
Instrucdo Normativa SRF n° 2145/2023 de 26/06/2023 e Portaria Sefaz
152/GSF/ISEFAZ/2023, podera realizar a retencdo na fonte, nos pagamentos
efetuados, dos seguintes impostos e contribuigdes:
4.11.25.1 Imposto de Renda Pessoa Juridica — IRPJ;
4.11.25.2 Contribuicdo Social sobre o Lucro Liquido - CSLL;
4.11.25.3 Contribuicdo para o Financiamento da Seguridade Social -
COFINS; e

4.11.25.4 Programa de Integragdo Social - PIS/PASEP.

4.11.25.5 A retencdo sera efetuada aplicando-se a aliquota prevista na IN n°
2.145, de 26/06/2023.

4.11.26 Na hipotese de pagamento de juros de mora e demais encargos por atraso,
0s autos devem ser instruidos com as justificativas e motivos, e ser submetidos
a apreciacdo da autoridade superior competente, que adotaré as providéncias
para verificar se € ou ndo o caso de apuracdo de responsabilidade,
identificacdo dos envolvidos e imputacdo de 6nus a quem deu causa;

4.11.27 Ocorrendo atraso no pagamento, haverd incidéncia de atualizacdo
monetéria sobre o valor devido, pela variacio acumulada do indice Nacional
de Precos ao Consumidor Amplo — IPCA/IBGE, ocorrida entre a data final
prevista para o pagamento e a data de sua efetiva realizacao.

4.11.28 Para instruir a medicdo dos servicos e 0 respectivo faturamento, a
Contratada devera apresentar relatério mensal consolidado contendo, no
minimo:

4.11.28.1 namero do chamado ou solicitacéo;
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4.11.28.2 identificacdo do usuério atendido;

4.11.28.3 item contratado executado;

4.11.28.4 data e horério da abertura e da conclusdo do atendimento;

4.11.28.5 situacdo do atendimento (concluido, cancelado ou
glosado);

4.11.28.6 evidéncias da execucao do servico, quando aplicaveis;

4.11.28.7 indicagdo das glosas, pendéncias ou ocorréncias
verificadas no periodo, quando houver.

4.11.29 O relatério mensal servira de base para conferéncia da Fiscalizacao
Técnica, validacdo da medicdo, apuracdo do IMR e autorizacdo do
faturamento.

4.11.29.1 As informacGes constantes do relatorio mensal deverédo
corresponder aos registros existentes na ferramenta oficial de
gestdo de chamados da Contratante, prevalecendo esta como
fonte oficial para fins de fiscalizacdo, medicéo, apuracdo do

IMR, glosas e pagamento.

4.12. Manutencéo e Garantia
4.12.1 Os requisitos de manutencdo devem conter:

e A manutencdo dos certificados digitais deverd compreender as acdes
necessarias para manter os certificados aptos ao uso durante todo o
periodo de validade contratado, abrangendo certificados digitais em
nuvem e certificados digitais em midia fisica com token USB.

e A licitante vencedora devera realizar a manutencéo corretiva relacionada
a falhas técnicas, inconsisténcias de funcionamento, problemas de
ativacdo, falhas de autenticacdo, falhas de leitura, indisponibilidade de
acesso, incompatibilidades comprovadas ou dificuldades de utilizagéo do
certificado digital, quando relacionadas ao servico prestado.

e Para os certificados digitais em midia fisica, a manuten¢do devera

abranger, quando aplicavel, a orientacédo técnica para uso do token USB,
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funcionamento dos drivers oficiais, bibliotecas, componentes de
integracdo, leitura do certificado, reconhecimento da midia criptogréfica
e utilizagdo em sistemas e assinadores compativeis.

e Para os certificados digitais em nuvem, a manutencdo devera abranger,
quando aplicével, a orientacdo técnica para ativacao, autenticacdo, acesso,
uso do certificado, funcionamento dos mecanismos de autenticacdo forte,
dispositivo autorizado, aplicativo autenticador ou mecanismo equivalente
disponibilizado pela solucéo.

e Deverdo estar contempladas nos requisitos de manutencdo, no minimo:

o Andlise e correcdo de falhas técnicas de funcionamento do
certificado digital;

o Orientacdo técnica para ativacdo e utilizacao do certificado;

o Apoio aregularizacéo de falhas de acesso, leitura, autentica¢éo ou
assinatura digital;

o Verificagdo de compatibilidade com sistemas, assinadores e
aplicacdes indicadas por este Tribunal.

e A manutencdo ndo devera gerar 6nus financeiro adicional ao PIMT
quando relacionada a falhas técnicas, vicios, inconsisténcias, erros de
funcionamento, indisponibilidade ou incompatibilidades decorrentes da
prestacdo dos servicos pelo fornecedor.

e Todos os atendimentos relacionados a manutencdo deverdo ser
obrigatoriamente registrados na ferramenta oficial de gestdo de
atendimentos do 6érgdo gerenciador, contendo, no minimo, o diagnéstico
realizado, a causa identificada, a providéncia adotada, as evidéncias da
manutencgéo executada e a situagdo final do chamado.

4.12.2 Os requisitos de garantia devem conter:

e Oscertificados digitais a serem emitidos deverdo possuir validade integral
correspondente ao periodo estimado da contratacdo de 24 (vinte e quatro)
meses, sendo vedada a necessidade de renovagdes intermediarias durante

este intervalo.
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e Para os certificados digitais do tipo A3 e-CPF (Cadeia Cert-JUS) em
midia fisica, a futura contratada devera fornecer declaracdo formal de
garantia do token USB, com vigéncia iniciada a partir do recebimento
definitivo do lote solicitado, cobrindo integralmente defeitos de
fabricagdo, falhas de funcionamento, vicios técnicos ou
incompatibilidades tecnoldgicas, desde que ndo decorrentes de mau uso
comprovado pelo titular.

e Para os certificados digitais do tipo A3 e-CPF (Cadeia Cert-JUS) em
nuvem, a solucéo escolhida devera assegurar, durante todo o periodo de
validade do documento digital: a alta disponibilidade da plataforma, a
acessibilidade continua ao certificado, mecanismos de autenticagdo forte,
a custodia rigorosa e segura da chave privada, a rastreabilidade total das
operacdes e 0 suporte técnico especializado.

e Os servicos técnicos deverdo manter os certificados digitais plenamente
operacionais e aptos ao uso, em estrita observancia as normativas da ICP-
Brasil, as diretrizes da cadeia Cert-JUS, as regras da Autoridade
Certificadora responsavel e aos requisitos técnicos estabelecidos pelo
PIJMT.

e Competird exclusivamente a licitante vencedora, durante a validade do
certificado, a prestacdo de suporte técnico e operacional especializado
para a resolucdo de incidentes relacionados a: emissdo, ativacgéo,
utilizacdo, leitura, autenticacao, assinatura digital, bloqueio, desbloqueio,
revogacdo, substituicdo ou reemissao dos certificados digitais, sejam eles
em nuvem ou em midia fisica.

e Constatada qualquer falha técnica, defeito na midia criptogréafica, erro de
emissdo, incompatibilidade homologada, indisponibilidade da plataforma
em nuvem ou incapacidade de uso do certificado por fator atribuivel ao
fornecedor, este devera providenciar a imediata correcdo, substituicéo,

reemissdo ou regularizacdo do ativo, sem qualquer 6nus financeiro
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adicional para este Tribunal, respeitados os procedimentos de seguranca
da informacéo e normatizagfes vigentes

e A garantia da midia criptografica (token USB) compreenderd a
substituicdo, sem Onus para a Contratante, em caso de defeito de
fabricacédo, falha de funcionamento ou incompatibilidade comprovada
com 0s requisitos técnicos previstos neste Termo de Referéncia,
observadas as especifica¢bes do fabricante e da ICP-Brasil.

e A substituicdo deverd ocorrer no prazo estabelecido para atendimento das
solicitacbes de suporte técnico, sem prejuizo dos niveis minimos de
servigo (SLA) previstos neste Termo de Referéncia.

e A garantia ndo abrangera danos decorrentes de uso inadequado, violagdo
fisica do dispositivo, tentativa de alteracdo ndo autorizada ou outras
hipbteses devidamente comprovadas de responsabilidade exclusiva do
usuario.

e Durante todo o prazo de validade do certificado digital emitido, a
CONTRATADA devera assegurar a continuidade dos servicos
indispensaveis ao funcionamento regular da solucdo, incluindo
autenticacdo, validagdo, verificacdo de status, revogacdo, suporte
operacional e demais funcionalidades necessarias ao uso do certificado.

e O encerramento da vigéncia contratual ndo desobrigaa CONTRATADA
de manter os servicos necessarios ao funcionamento dos certificados
emitidos durante sua vigéncia até o término da validade de cada
certificado, ressalvadas as hipdteses de revogagdo, expiracdo ou

substituig&o.

4.13. Transferéncia de Conhecimento
4.13.1 Néo se aplica. Tendo em vista a natureza do objeto, que consiste no

fornecimento/emissdo de certificados digitais padronizados sob a

infraestrutura da ICP-Brasil (tecnologia comum de mercado), ndo se
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faz necessaria a realizacéo de transferéncia formal de conhecimento ou
tecnologia.

4.13.2 O suporte basico e as orientacdes para a instalacdo dos certificados e
midias criptograficas nos computadores dos usuarios do PJIMT serdo
fornecidos pela CONTRATADA por meio de manuais, guias de
usuario ou canais de atendimento padrdo (suporte técnico), sem que
isso configure transferéncia de tecnologia ou de conhecimento

especifico de TIC.
4.14. Direitos de Propriedade Intelectual e direitos autorais

4.14.1 Considerando que o objeto da presente contratagdo consiste na
prestacdo de servigos de validacdo e emissao de certificados digitais,
ndo envolvendo o desenvolvimento de software customizado, a criacdo
de obras intelectuais, a producdo de cddigo-fonte ou a elaboracdo de
produtos sujeitos a protecao por direitos autorais em favor do Tribunal,
ndo se aplicam requisitos especificos de cessdo ou transferéncia de
propriedade intelectual sobre as solucGes tecnoldgicas utilizadas pela
Contratada.

4.14.2 Sem prejuizo do disposto no item anterior, a contratacdo assegura
ao Tribunal de Justica do Estado de Mato Grosso (TJMT) o pleno e
irrestrito direito de utilizacdo de todos os relatérios, documentos,
manuais, guias, painéis de controle, bases de dados de emissdes e
demais artefatos eventualmente produzidos ou fornecidos no &mbito da
execugdo contratual, exclusivamente para fins institucionais,
observadas as condigdes estabelecidas neste Termo de Referéncia e na
legislagdo aplicavel.

4.15. Obrigacdes do Orgdo Gerenciador

4.15.1 Prestar as informagdes necessarias para que a Fornecedora possa

cumprir com suas obrigacdes, dentro das normas e condigdes firmadas

na Ata de Registro de Precos;
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4.15.2 Prestar, por meio do Fiscal, as informacdes e os esclarecimentos
pertinentes a entrega dos itens registrados, que porventura venham a
ser solicitados pela Fornecedora;

4.15.3 Informar a Fornecedora sobre os atos que possam interferir direta ou
indiretamente no fornecimento dos certificados/servigos, na
disponibilizagdo dos acessos, na prestacdo do suporte ou no

cumprimento das obrigagdes contratuais.

4.16. Obrigag6es do Fornecedor
4.16.1 Manter atualizados seus dados cadastrais junto ao Tribunal de Justica

do Estado de Mato Grosso;

4.16.2 Cumprir com os prazos de entrega, sob pena de aplicacdo de sanc¢des
administrativas;

4.16.3 Assumir total responsabilidade pela entrega dos servicos registrados,
obedecendo ao que dispbe a proposta apresentada e observando as
constantes da Ata de Registro de Precos e seus anexos, inclusive
reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas,
vicios ou incorre¢des que forem detectados;

4.16.4 Cumprir fielmente as obrigacdes assumidas, observando as
especificacOes técnicas deste Termo de Referéncia;

4.16.5 Comunicar ao TJMT, por escrito, quaisquer anormalidades que
ponham em risco o0 éxito e o cumprimento dos prazos da entrega dos
servicos, propondo as a¢fes necessarias para a execu¢ao dos mesmos;

4.16.6 Atender as solicitacbes emitidas pela Fiscalizacio do Orgédo
Gerenciador quanto ao fornecimento de informagdes e/ou
documentacéo;

4.16.7 Manter seus empregados identificados por cracha e uniformizados,
quando nas dependéncias do PJMT, devendo substituir, no prazo
estabelecido pelo Orgdo Gerenciador, qualquer um deles que for
inconveniente a boa ordem, demonstre incapacidade técnica, perturbe

a acdo da fiscalizacdo, saia das dependéncias do 6rgdo com objetos
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sem a devida autorizacdo do responsdvel, ndo acate as suas
determinacfes ou ndo observe as normas internas;

4.16.8 Dar ciéncia aos empregados do contetido da Ata de Registro de Precos
e das orientacdes contidas neste documento;

4.16.9 Responsabilizar-se pelo cumprimento, por parte de seus empregados,
das normas disciplinares determinadas pela Administracéo;

4.16.10  Manter, durante a vigéncia da Ata de Registro de Preco e da
garantia a ser firmada, compatibilidade com as obrigacdes assumidas,
todas as condicdes de habilitacdo e qualificacdo apresentadas quando
da assinatura da mesma;

4.16.11  Responder civil e penalmente por quaisquer danos ocasionados a
Administracdo e seu patriménio e/ou a terceiros, dolosa ou
culposamente, em razao de sua acdo ou de omissdo ou de quem em seu
nome agir;

4.16.12  Nao embaracar ou frustrar a fiscalizacdo e o acompanhamento da
execucdo do objeto deste Termo de Referéncia por servidor designado
pelo Orgdo Gerenciador;

4.16.13  Informar na Nota Fiscal, em campo complementar, o0 nimero da
Ata de Registro de Precos, o nimero da solicitacdo e da nota de
empenho, o identificador do processo, o nome do fiscal do Orgdo
Gerenciador, bem como a descricdo do servico/bem, quantidade e
marca do solicitado;

4.16.14  Responsabilizar-se técnica e administrativamente pelo objeto
registrado, ndo sendo aceito, sob qualquer pretexto, a transferéncia de
responsabilidade a outras entidades, sejam fabricantes, técnicos ou

quaisquer outros;

4.17. Obrigacgéo da Contratante
4.17.1 Prestar a Contratada as informagdes, documentos e esclarecimentos

necessarios a execugdo do objeto, observadas as condicOes

estabelecidas neste Termo de Referéncia e no Contrato.

Registrerte Regop partaoGertifitaddsiRigkaiisreco abaixo para validar o QRCode. 78
https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614



https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéo

4.17.2

4.17.3

4.17.4

4175

4.17.6

4.17.7

4.17.8

4.17.9

4.17.10

Designar formalmente, na forma do art. 117, da Lei n°® 14.133/2021,
representantes para gerenciar o Contrato e exercer a fiscalizacdo,
independentemente do acompanhamento e controle exercido pela
Contratada.

Disponibilizar a Contratada as condi¢fes necessarias para a execucao
dos servigos, inclusive quanto ao acesso as informacGes
indispenséveis ao atendimento das demandas.

Comunicar oficialmente a Contratada quaisquer irregularidades,
falhas, defeitos ou descumprimentos verificados na execugdo
contratual, fixando prazo para ado¢do das providéncias cabiveis.
Fiscalizar a execucdo do contrato, verificando a conformidade dos
servicos prestados com as especificacOes estabelecidas neste Termo
de Referéncia, podendo rejeitar, no todo ou em parte, aqueles
executados em desacordo com as condic¢Ges contratadas.

Informar a Contratada sobre fatos ou ocorréncias que possam
interferir, direta ou indiretamente, na execucao dos servicos.

Exigir o cumprimento integral das obrigacdes assumidas pela
Contratada, bem como a manutenc¢do das condicdes de habilitacédo e
qualificacdo exigidas durante toda a vigéncia contratual.

Efetuar o pagamento devido pelos servigos efetivamente executados
e recebidos, observado o disposto neste Termo de Referéncia e no
Contrato.

Aplicar, quando cabivel, as san¢Ges administrativas previstas na
legislacdo e no Contrato, assegurados a Contratada o contraditério e
a ampla defesa.

Realizar reunido de alinhamento no inicio da execucdo contratual,
oportunidade em que serdo indicados os fiscais técnicos responsaveis
pelo acompanhamento da contratacdo e definidos os canais oficiais

de comunicagéo entre as partes.
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4.17.11 Disponibilizar, quando necessario, 0os documentos, autorizacdes,
procuracdes, informacdes cadastrais e demais elementos
indispensaveis a validacdo, emissdo, renovacdo, revogacao ou

gerenciamento dos certificados digitais objeto da contratacéo.

4.18. Obrigagéo da Contratada
4.18.1 Executar o objeto contratado em estrita conformidade com as

condicdes estabelecidas neste Termo de Referéncia, na proposta
apresentada e no Contrato, observando as normas legais,
regulamentares e técnicas aplicaveis, especialmente as normas da
ICP-Brasil e demais regulamentacfes vigentes.

4.18.2 Responsabilizar-se integralmente pela execugdo dos servigos
contratados, promovendo, as suas expensas e sem 6nus adicional ao
PJMT, a correcdo, substituicdo ou regularizacdo de quaisquer
falhas, defeitos, inconsisténcias ou vicios verificados na execucgédo
do objeto.

4.18.3 Garantir o pleno funcionamento da solugdo contratada durante toda
a vigéncia contratual, incluindo os certificados digitais, midias
criptogréaficas, softwares e demais componentes fornecidos.

4.18.4 Disponibilizar, durante toda a vigéncia contratual, todas as
atualizacbes (updates), corregdes (patches) e novas versdes
(upgrades) dos softwares e plataformas fornecidos para
gerenciamento e utilizacdo dos certificados digitais, sem qualquer
onus adicional para 0 PIMT.

4.18.5 Comunicar previamente ao Contratante a disponibilizacdo de novas
versOes, atualizacdes, correcdes ou qualquer alteracdo que possa
impactar a utilizacdo da solucgdo contratada.

4.18.6 Cumprir integralmente os indicadores, niveis minimos de servigo e
critérios estabelecidos no Instrumento de Medicdo de Resultados
(IMR), sujeitando-se as glosas e demais consequéncias previstas

neste Termo de Referéncia.
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4.18.7 Disponibilizar suporte técnico pelos canais definidos neste Termo
de Referéncia, mediante abertura de chamado por telefone, e-mail,
portal eletronico ou outro meio disponibilizado pela Contratada,
observando os prazos de atendimento e solucao estabelecidos.

4.18.8 Disponibilizar atendimento remoto e, quando necessario,
atendimento  presencial nas  dependéncias do PJMT,
responsabilizando-se por todas as despesas decorrentes de
deslocamento, hospedagem, alimentacdo, transporte, frete e seguro
de seus profissionais.

4.18.9 Designar preposto para representa-la perante o Contratante durante
toda a execugdo contratual, com poderes para receber notificagdes,
prestar esclarecimentos e adotar as providéncias necessarias ao fiel
cumprimento do contrato.

4.18.10Comunicar imediatamente ao Contratante qualquer fato
superveniente que possa comprometer a execucdo do objeto,
propondo, quando cabivel, as medidas corretivas necessarias.

4.18.11Submeter previamente ao Contratante qualquer alteracdo que possa
impactar a execucdo dos servi¢os ou a continuidade da solugéo
contratada.

4.18.12Manter atualizados seus dados cadastrais e as condicdes de
habilitacdo e qualificacdo exigidas durante toda a vigéncia
contratual.

4.18.13Nao transferir a terceiros, no todo ou em parte, a execugdo do objeto
contratado, salvo nas hipdteses legalmente admitidas e previamente
autorizadas pelo Contratante.

4.18.14Garantir a veracidade das informacdes prestadas ao Contratante e
responsabilizar-se por sua exatid&o.

4.18.15Permitir e facilitar a fiscalizacdo da execucgéo contratual, prestando
todos os esclarecimentos e disponibilizando as informacdes e

documentos solicitados pelos fiscais e gestores do contrato.
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4.18.16Encaminhar as notas fiscais observando os requisitos estabelecidos
neste Termo de Referéncia, contendo, no minimo, o nimero do
contrato, da nota de empenho, da Ordem de Servico, quando
aplicavel, e demais informac6es necessarias ao atesto da despesa.

4.18.17Responder pelos danos causados ao Contratante ou a terceiros
decorrentes de agcdo ou omissdo, dolosa ou culposa, de seus
empregados, prepostos ou representantes, sem prejuizo das demais
responsabilidades legais.

4.18.18Responsabilizar-se pelos encargos trabalhistas, previdenciarios,
fiscais, comerciais e demais despesas decorrentes da execucdo do
contrato, inexistindo qualquer vinculo empregaticio entre 0s
profissionais da Contratada e 0 PIMT.

4.18.19Manter seus profissionais devidamente identificados quando da
realizacdo de atividades presenciais nas dependéncias do
Contratante, observando as normas internas de acesso, seguranca e
conduta.

4.18.20Substituir, sempre que solicitado pelo Contratante e mediante
justificativa, qualquer profissional cuja conduta, qualificacdo
técnica ou desempenho sejam considerados incompativeis com a
adequada execucéo contratual.

4.18.21Assinar Termo de Confidencialidade (NDA) e garantir que seus
empregados, prepostos e colaboradores mantenham absoluto sigilo
sobre quaisquer dados, informacdes, documentos ou sistemas do
PJMT aos quais tenham acesso em razéo da execucdo contratual.

4.18.220bservar integralmente a Lei n°® 13.709/2018 (Lei Geral de Protegéo
de Dados Pessoais — LGPD), utilizando os dados pessoais
exclusivamente para a execucao do objeto contratado e abstendo-se
de compartilha-los ou utiliza-los para finalidade diversa daquela
prevista contratualmente, salvo mediante autorizacdo expressa do

Contratante ou obrigacao legal.
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4.18.23Adotar as medidas técnicas e administrativas necessarias para
garantir a seguranca, integridade, confidencialidade e
rastreabilidade das informacgdes tratadas durante a execucao
contratual, responsabilizando-se por eventuais incidentes de
seguranca decorrentes de acdo ou omissdo de seus empregados,
prepostos ou subcontratados.

4.18.24Comunicar formalmente ao Contratante, no prazo méaximo de 24
(vinte e quatro) horas, contado da ciéncia do fato, a ocorréncia de
qualquer incidente de seguranca da informacédo ou de protecdo de
dados pessoais relacionado a execucdo contratual, especialmente
aqueles que possam acarretar destruicdo, perda, alteracéo,
divulgacéo, acesso ndo autorizado ou qualquer forma de tratamento
inadequado ou ilicito de dados, apresentando, sempre que possivel,
as informag0es sobre a natureza do incidente, os dados afetados, as
medidas de contencdo adotadas, os riscos envolvidos e as
providéncias previstas para mitigacdo dos impactos, sem prejuizo
das comunicacdes exigidas pela Lei n° 13.709/2018 (LGPD) e
demais normas aplicaveis.

4.18.25Responsabilizar-se  pelos custos decorrentes de multas,
indenizacOes, penalidades ou quaisquer prejuizos causados ao
Contratante ou a terceiros em razdo do descumprimento das
obrigacOes contratuais ou da legislacdo aplicavel.

4.18.26Comprovar, quando aplicavel, por meio do portal oficial do
fabricante ou certificadora, que os certificados ou servicos
contratados encontram-se devidamente registrados em nome do
Tribunal de Justica do Estado de Mato Grosso.

4.18.27Manter atualizados o0s credenciamentos perante a ICP-Brasil
durante toda a execugdo contratual; comunicar imediatamente
qualquer suspenséo, alteracdo, descredenciamento ou limitagédo

operacional perante o ITI; comunicar incidentes de seguranca que
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possam afetar certificados emitidos ao TIMT; manter plano de
contingéncia para indisponibilidade da solucéo.

4.18.28A CONTRATADA néo podera interromper 0s servi¢os por motivo
de encerramento contratual enquanto houver certificados validos
emitidos durante sua vigéncia cuja continuidade dependa de
infraestrutura sob sua responsabilidade.

4.18.29Comunicar a Fiscalizacdo, em até 24 horas, qualquer incidente de
seguranca que possa comprometer certificados emitidos ao Poder

Judiciario do Estado de Mato Grosso.

4.19. Estimativa de precos
4.19.1 O valor estimado para a aquisi¢do da solucdo objeto deste Termo
de Referéncia é de R$ 4.369.750,00(quatro milhdes trezentos e
sessenta e nove mil setecentos e cinquenta reais), para o periodo de
24 (vinte e quatro) meses.

4.19.2 Planilha juntada em anexo CIA.

4.20. Adequacédo orcamentaria
Unidade Orcamentaria-UO: 33.90.40- Servicos de Tecnologia da Informacéo e
Comunicacéo - Pessoa Juridica.
Unidade Orcamentaria: 03.601 Funajuris.
Unidade Gestora — UG: 0001 e 0002.
Fonte: 1.760.0000/2.760.0000
Natureza: 3.3.90.40
Acéo (P/A/OE): 2009- Manutencéo de acdes de informatica.
Programa: 036 — Apoio Administrativo.

A contratacao sera para 1?2 e 22 instancia.
4.21. Reajustamento

4.21.1 Os precos contratados poderdo ser reajustados, a pedido da
CONTRATADA, apos o interregno minimo de 12 (doze) meses, contados
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da data de apresentacdo da proposta ou da data do orcamento estimado a
que a proposta se referir, nos termos da Lei n® 14.133/2021.

4.21.2 Oreajuste de que trata o item anterior seré calculado com base na variagéo
do indice Nacional de Precos ao Consumidor Amplo (IPCA), medido
mensalmente pelo IBGE, acumulado no periodo. No caso de sua extincao,
sera adotado o indice oficial que legalmente vier a substitui-lo.

4.21.3 A concessdao do reajuste ndo é automaética, ficando condicionada a
solicitacdo formal da CONTRATADA e a apresentacdo da memoria de
calculo demonstrando a aplicacdo do indice de reajuste previsto
contratualmente, observadas as disposi¢fes da Lei n® 14.133/2021, além
de prévia andlise e manifestacdo do setor competente do Tribunal de
Justica.

4.21.4 Durante a vigéncia contratual, a cada 12 (doze) meses, a Fiscalizacdo do
Contrato realizara pesquisa de mercado para assegurar a manutencao da
compatibilidade dos precos contratados com aqueles praticados pela
Administracdo Publica e pelo mercado privado.

4.21.5 A Fiscalizacdo devera atestar, no inicio de cada exercicio financeiro, a
existéncia de crédito orcamentario vinculado a contratacdo, bem como a
efetiva vantajosidade econdmica na manutencdo da parceria, conforme
disposto no inciso 11 do art. 106 da Lei n® 14.133/2021.

4.21.6 Caso seja constatada a perda de vantajosidade ou a desproporcionalidade
dos precos frente ao mercado, e ndo havendo acordo para a adequacao
dos valores aos limites de mercado, o contrato podera ser rescindido
unilateralmente pelo PIMT, observados os paragrafos 1° e 2° do artigo
106 da Lei n° 14.133/2021.

4.22. Sangdes Administrativas

4.22.1 A Contratada tera o prazo maximo de 03 (trés) dias Uteis, contados a partir
do recebimento da notificagdo formal expedida pela Coordenadoria
Administrativa ou Departamento Administrativo, para assinar a Ata de

Registro de Precos (ARP) e o Contrato.
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4.22.2 O descumprimento do prazo estabelecido no item anterior, sem
justificativa aceita pelo PIMT, sujeitara a Contratada a aplicacdo de multa
moratdria de 0,3% (trés décimos por cento) por dia de atraso, calculada
sobre o valor total da contratacdo, até o limite de 30% (trinta por cento),
mediante prévio processo administrativo, garantidos o contraditério e a
ampla defesa.

4.22.3 Na hipotese da ocorréncia de quaisquer infragdes contratuais ou legais,
especialmente de inadimplemento de obrigacdo pela Contratada, esta
estara sujeita as sangdes previstas nos artigos 155 e 156, ambos da Lei n°
14.133, de 1° de abril de 2021, bem como na Instrugdo Normativa n°
3/2024-C.ADM, no que couber.

4.22.4 Constitui infracdo contratual grave a emisséao de certificado em desacordo
com as normas da ICP-Brasil, bem como a utilizacdo de procedimento de
validagdo incompativel com os requisitos legais aplicaveis.

4.22.5 Sem prejuizo das demais sancdes legais, regulamentares e penais
cabiveis, pela inexecucdo total ou parcial do objeto, a Administracdo do
TJIMT podera aplicar a Contratada, observada a gravidade da infracdo, as
seguintes sangoes:

a) Adverténcia, por escrito, nas hipdteses de execucdo irregular da
contratacdo, fora dos padrdes técnicos que nao resulte em prejuizo para o
servigo deste Tribunal de Justica;

b) Multas administrativas: conforme os parametros especificos
estabelecidos neste instrumento ou nos indicadores do Instrumento de
Medicéo de Resultado (IMR), quando aplicavel;

c) Multa compensatoria de até 20% (vinte por cento) sobre o valor total
do contrato, nas hipoteses de inexecuc¢éo total ou violacdo do sigilo;

d) Multa moratdria de 0,5% (cinco décimos por cento) por dia: calculada
sobre o valor total do contrato, em caso de suspensdo ou interrupgéo
injustificada (total ou parcial) dos servigos de configuragcdo ou suporte

técnico, limitada ao teto de 10% (dez por cento);
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e) Multa de 0,5% (cinco décimos por cento) por dia: calculada sobre o
valor da Nota Fiscal do més correspondente, pelo descumprimento das
regras estipuladas na Forma de Pagamento deste Termo de Referéncia,
limitada ao teto de 20% (vinte por cento).

4.22.6 Sera aplicada multa de 0,3% (trés décimos por cento) por dia, calculada
sobre o valor total da contratacdo, limitada a 30% (trinta por cento), caso
ocorra a interrupgdo no licenciamento da solu¢do (como a revogacao de
chaves criptograficas pelo fabricante por problemas relacionados a
revenda/parceira) antes do término do periodo contratual estabelecido.

4.22.7 Serd aplicada multa de 0,3% (trés décimos por cento) por dia, calculada
sobre o valor total da contratacdo, limitada a 30% (trinta por cento), em
caso de incidente de seguranca que resulte em vazamento de dados
decorrente de falha comprovada da Contratada durante a execucdo dos
servicos ou prestacdo do suporte técnico, sem prejuizo das demais
responsabilizacgdes previstas na Lei Geral de Protecdo de Dados (LGPD -
Lei n® 13.709/2018).

4.22.8 Para quaisquer outras infracGes contratuais ou editalicias que nao
possuam penalidade especifica prevista e das quais resulte dano ou
prejuizo ao erario, poderd ser aplicada multa diaria de 0,5% (cinco
décimos por cento) até o limite de 30% (trinta por cento) do valor mensal
contratado, sem prejuizo de caracterizacdo de inexecucdo parcial.

4.22.9 Expirados os prazos regulamentares para a entrega dos servicos
solicitados sem a devida execucdo pela Contratada, incidira multa de
mora correspondente a 0,5% (meio por cento) por dia de atraso
injustificado, calculada sobre o valor total do contrato.

4.22.10 A multa de mora prevista no item anterior sera aplicada pelo atraso
de até 20 (vinte) dias corridos. Apos o 20° dia, 0s servigos poderdo ser
recusados a critério exclusivo do TIMT, caracterizando-se a inexecugédo

total do contrato com as consequéncias legais cabiveis.
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4.22.11 A autoridade competente, na aplicacdo das sancOes, levard em
consideracgdo a gravidade da conduta do infrator, o carater educativo da
pena, bem como o dano causado a Administragdo, observado o principio
da proporcionalidade;

4.22.12 Se, durante o processo de aplicacdo de penalidade, houver
indicios de pratica de infracdo administrativa tipificada pela Lei n°
12.846, de 1° de agosto de 2013, como ato lesivo a administracdo publica
nacional ou estrangeira, copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauragdo de investigacdo preliminar ou
Processo Administrativo;

4.22.13 A Contratada deverd recolher espontaneamente o valor de
qualquer multa que Ihe for aplicada no prazo méximo de 15 (quinze) dias
Uteis, contados do recebimento da respectiva notificacéo.

4.22.13.1 Caso ndo ocorra o recolhimento voluntario, o valor sera
retido diretamente dos pagamentos devidos, executado a
partir da garantia contratual (se houver) ou, restando
infrutiferas tais medidas, inscrito em Divida Ativa do Estado
para cobranca judicial e/ou protesto.

4.22.14 Em caso de inexecucdo de prestacdo de servigo, este TIMT
garante o direito de compensacdo dos créditos até entdo auferidos pela
Contratada.

4.22.15 Do ato que aplicar a penalidade, cabera recurso no prazo de 15
(quinze) dias Uteis, a contar da ciéncia da intimacdo, podendo a
Administragéo reconsiderar sua deciséo, dentro do mesmo prazo.

4.22.16 As sancgOes serdo publicadas no DJE, no Cadastro Nacional de
Empresas Inidoneas e Suspensas — CEIS, Cadastro Nacional de Empresas
Punidas — CNEP e, obrigatoriamente, registradas no SICAF e, no caso de

impedimento de licitar e contratar com o PJMT, alcancando os 6rgéos e
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entidades da Administracdo Pablica Estadual, e descredenciamento, por
igual periodo, no SICAF, sem prejuizo das multas previstas neste Termo
de Referéncia.

5. REQUISITOS TECNICOS
5.1. Requisitos Funcionais

5.1.1 Requisitos de arquitetura tecnoldgica
Os requisitos de arquitetura e compatibilidade técnica devem conter:

e Padrdo Criptografico Minimo: Utilizacdo de chaves criptograficas
RSA de 2048 bits ou superior (ou padrao equivalente homologado pela
ICP-Brasil), funcbes de resumo criptografico SHA-256 ou superior, €
algoritmos de assinatura digital compativeis com as normas vigentes, tais
como sha256WithRSAENcryption e sha512WithRSAEncryption.

e Custddia Segura das Chaves Privadas -Nuvem: No modelo de
certificado em nuvem (cloud), as chaves privadas deverdo ser geradas e
armazenadas em ambientes criptograficos baseados em Hardware
Security Modules (HSMs) com certificacdo minima FIPS 140-2 ou
superior, dotados de protecdo fisica contra violacdo e deteccdo de acessos
indevidos, sendo vedada sua exportacao ou copia local.

e Protec¢do Fisica e Ldgica (Midia Criptogréafica): Para os certificados
baseados em tokens USB, os dispositivos fornecidos devem possuir
memoria interna segura e ndo exportavel, com certificagdo FIPS 140-2 ou
superior, gerando as chaves exclusivamente dentro do proprio
dispositivo.

e Controle de Acesso e Autenticacao Forte: A infraestrutura de acesso
ao certificado deve impor autenticacdo forte e multifator (MFA),
combinando o uso de senhas/PIN com biometria facial, digital, tokens
l6gicos ou aplicativos autenticadores seguros, associados a uma politica

de bloqueio automatico apos tentativas invalidas consecutivas.
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e Canais de Comunicacdo Protegidos: Todo o trafego de rede e
comunicagdes realizadas entre usuario, aplicacdo, plataforma de
assinatura e barramento de auditoria deverdo ocorrer obrigatoriamente
por canais criptografados via protocolo TLS 1.2 ou superior.

e Mecanismos de Integracao: A solucdo devera disponibilizar formas de
integracdo técnica preservando a seguranca da chave privada, por meio
de bibliotecas configuraveis padrdao PKCS#11, MSCAPI/CSP (integracéo
nativa do Windows) ou mecanismo tecnicamente equivalente
homologado.

e Compatibilidade do Ecossistema: Compatibilidade total dos
componentes, drivers e bibliotecas com os sistemas operacionais
corporativos Windows 10, Windows 11 (arquiteturas x64 e x86) e
macOS, bem como com assinadores, plataformas governamentais

externas (Gov.br, e-Social) e aplicacdes adotadas no Poder Judiciéario.

5.1.2 Requisitos de Capacitacdo

e Orientacdo Assistida ao Primeiro Uso: A solucdo fornecida deve garantir
que o processo de ativacdo inicial seja acompanhado por manuais e
orientacdes técnicas detalhadas direcionadas ao usuério para instalacéo,
configuracdo de PIN/senha e inicializacdo do ativo.

e Disponibilizagdo de Repositério: Manutengcdo e disponibilizacdo de
drivers atualizados junto a equipe de Tl do 6rgao para homologacao na
Central de Software, mitigando duvidas operacionais e suportando a

transicdo gradual dos fluxos tradicionais para 0 modelo em nuvem.

5.1.3 Requisitos de Manutengéo e Garantia
Os requisitos estdo descritos no item 4.12.

5.1.4 Requisitos de Projetos e de implementacéo
Os requisitos de projeto e implementacdo devem conter:
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e Fase de Testes (Prova de Conceito): Apés a analise da proposta e da
habilitacdo da licitante provisoriamente classificada em primeiro lugar e
antes da adjudicacéo e homologacéo do certame, devera ser iniciada, sem
onus para o Tribunal, a fase de Prova de Conceito (PoC) para verificagéo
de aderéncia técnica e seguranca da solucéo.

e Escopo dos Testes: O fornecedor deverd disponibilizar 6 (seis)
certificados digitais de teste (3 em nuvem com MFA e 3 fisicos com
tokens USB) no prazo de até 5 (cinco) dias uteis apos a indicacdo dos
usuarios pelo érgdo gerenciador, abrindo prazo de até 10 (dez) dias Uteis
para a execucdo de testes de compatibilidade nos sistemas institucionais.

e Estrutura de Atendimento: Implementacéo e disponibilizacdo imediata de
canais dedicados para suporte (telefone, e-mail ou ticket) ap6s a
assinatura do termo de cooperacdo ou contrato, além da estruturacdo de
dois pontos de atendimento fisico obrigatérios nos municipios de
Cuiabd/MT e Vérzea Grande/MT.

5.1.5 Requisitos de experiéncia profissional e formacéo de equipe
e Alocacdo de Mao de Obra: Disponibilizacdo de equipe técnica
especializada propria para a execucao das atividades de suporte, emissdo
assistida, validagdo e manutencgéo corretiva.
e Profissionais de Apoio Presencial: Alocagdo de recursos humanos
qualificados para operar os postos fixos de Cuiaba e VVarzea Grande, bem
como para a realizacdo das visitas técnicas presenciais nas unidades

mapeadas do PJMT, sob demanda e apds autorizacdo da fiscalizacéo.

5.1.6 Requisitos temporais

¢ Vigéncia e Ciclo de Vida: A contratagdo deverd observar requisitos temporais
minimos com prazos objetivos para assegurar a previsibilidade operacional, o
controle da execucdo e a continuidade dos servigcos de certificacdo digital. A
vigéncia estimada para o vinculo serd de 24 (vinte e quatro) meses, com inicio
contado a partir da assinatura do instrumento ou da emisséo da respectiva ordem de
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inicio de servico. Este prazo foi planejado para acompanhar integralmente o ciclo
de vida e a validade de 24 meses dos certificados emitidos, evitando a necessidade
de renovag0es intermediarias.

e Disponibilizacdo Imediata de Canais: Imediatamente apds a formalizacdo do
vinculo, a licitante vencedora devera disponibilizar e manter operacionais todos 0s
canais de atendimento e suporte técnico (incluindo telefone, e-mail ou outros meios
definidos por este Tribunal) para o registro, triagem e tratamento das demandas
institucionais.

e Fluxo Temporal e Rastreabilidade dos Servi¢os sob Demanda: Para todas as
atividades executadas sob demanda — tais como emissdo, ativacdo, suporte,
substituicdo, reemissdo, bloqueio, revogacdo ou regularizacdo de ativos —, 0
fornecedor devera observar estritamente as seguintes etapas e prazos de controle:

a) Registrar 0 recebimento imediato da solicitacdo diretamente na
ferramenta oficial de gestdo de atendimentos do PIMT;

b) Executar o fluxo temporal de autorizacdo, emissédo de voucher,
validacdo de carta de autorizacdo, agendamento e validacdo de identidade
nos moldes definidos por este Orgao;

c) Concluir e dirimir o atendimento dentro das janelas e prazos de Acordo
de Nivel de Servico (SLA) e do Instrumento de Medicdo de Resultados
(IMR);

d) Manter o respectivo ticket atualizado em tempo real com o andamento
da solicitacdo, diagnosticos realizados, providéncias adotadas e anexacao
de evidéncias fisicas da execucao.

e Prazos da Prova de Conceito (PoC): Na fase de homologag&o técnica da solucéo,
0 cronograma estrito estabelece o prazo de até 5 (cinco) dias Uteis para que a
empresa classificada em primeiro lugar realize a emissdo e a efetiva
disponibilizagdo dos certificados de teste aos usuérios indicados pelo Tribunal. Ato
continuo, abre-se a janela temporal de até 10 (dez) dias Gteis para a execucao interna
dos testes de compatibilidade técnica, operacional e funcional por parte da equipe
técnica do PIMT.

Registrerte Regop partaoGertifitaddsiRigkaiisreco abaixo para validar o QRCode. 92
https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614



https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéo

e Prazos de Logistica e Despacho de Hardware: Para os certificados do tipo A3
em midia fisica (Tokens USB), os prazos de preparacdo, postagem e remessa
expressa via SEDEX devem ser formalmente controlados, sendo obrigatorio o
registro do protocolo de postagem e do codigo de rastreamento no respectivo ticket
em até 8 horas Uteis apds a providéncia inicial.

e Prazos de Atendimento Presencial Extraclasse: As visitas técnicas presenciais
nas unidades e juizados autorizados de Cuiaba e Varzea Grande deverdo ser
agendadas e integralmente executadas no prazo maximo de até 2 (dois) dias uteis,
contados a partir da autorizacdo formal expedida pela fiscalizacdo do 6rgéo,
ressalvadas hipdteses excepcionais de reagendamento por indisponibilidade
justificada do usuério ou da unidade, devidamente registradas no chamado.

¢ Mecanismos de Monitoramento Temporal (IMR): Todos o0s prazos de resposta
e resolucdo serdo monitorados continuadamente pela equipe de fiscalizacdo técnica

por meio de indicadores de cumprimento de prazo estabelecidos.

5.1.7 Requisitos de Seguranca da Informagao

5.1.7.1 A solucdo proposta deverd observar, durante todo o seu ciclo de
execucdo, as normas, politicas e diretrizes da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil, da cadeia Cert-JUS, quando
aplicaveis, e as resolucdes e diretrizes do Conselho Nacional de
Justica.

5.1.7.2 Quando a solucdo ofertada envolver a guarda remota de chaves
privadas ou a realizacdo de assinatura remota, devera utilizar
infraestrutura de Prestador de Servico de Confianga — PSC com
credenciamento ativo perante a ICP-Brasil, nos termos da
regulamentacéo aplicavel.

5.1.7.3 O credenciamento como PSC podera pertencer a propria contratada
ou a parceiro tecnologico integrante da solucdo ofertada,

permanecendo a Contratada integralmente responsavel pela
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execucdo do objeto, pelo cumprimento dos niveis de servico e pela
atuacao dos terceiros por ela utilizados.
5.1.7.4 Durante a execugdo contratual, a CONTRATADA ter4 acesso aos
dados pessoais e institucionais estritamente necessarios para a
validacdo da identidade dos titulares e a respectiva emissao dos
certificados digitais (tais como nome completo, CPF, documento de
identificacdo, e-mail institucional e demais informagOes exigidas
pelas normas vigentes da ICP-Brasil), devendo limitar as atividades
de coleta e tratamento ao minimo indispensavel para a execucao do
objeto, em estrita observancia a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018 - LGPD).
5.1.7.5 O tratamento de dados pessoais no ambito desta contratacdo
observara as seguintes especificidades tecnologicas:
«a) Certificados em nuvem: poderd haver o tratamento de dados
estritamente relacionados a autenticacdo, controle de acesso e uso das
credenciais criptogréaficas pelos titulares;
« b) Certificados com midia fisica (token USB): poderdo ser tratados dados
vinculados a logistica de entrega, ativacdo, guarda e vinculacdo da midia
criptografica ao seu respectivo titular.
5.1.7.6 A CONTRATADA assume o papel de Operadora dos dados pessoais
que Ihe forem disponibilizados para a execucdo do objeto, sendo-lhe
expressamente vedada a utilizacdo de tais informacdes para qualquer
finalidade alheia a execucdo deste contrato.
5.1.7.7 Cabera a CONTRATADA implementar medidas técnicas e
administrativas aptas a garantir a confidencialidade, integridade,
disponibilidade e rastreabilidade das informagdes tratadas, adotando
padrdes adequados de seguranga cibernética para prevenir acessos
ndo autorizados e situacdes acidentais ou ilicitas de destruicao, perda,
alteracdo ou difuséo. Isso inclui a manutencéo ativa de logs e trilhas

de auditoria das operacgdes para controle do 6rgéo gerenciador.
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5.1.7.8 A CONTRATADA e os profissionais envolvidos na execucdo dos
servigos deverdo preservar o sigilo das informagdes institucionais,
dos dados pessoais e das informag0es protegidas por restri¢ao legal,
mediante assinatura de Termo de Confidencialidade e Sigilo,
conforme modelo e condicGes a serem estabelecidos pelo Tribunal.

5.1.7.9 O acesso as chaves privadas do Tribunal deverad ser mediado por
autenticagdo forte multifator (MFA) e canais criptografados
adequados, impossibilitando qualquer tipo de exportacao, copia local
ou armazenamento indevido fora dos ambientes criptograficos
homologados (midias fisicas ou HSMs com certificacdo de
seguranca).

5.1.7.10 Em situacbes de perda, roubo, extravio ou suspeita de uso
indevido das credenciais, a solugéo deve viabilizar acBes tempestivas
de bloqueio, suspensdo ou revogacgédo formal dos certificados. Todas
as ocorréncias e providéncias adotadas deverdo ser centralizadas e
registradas na ferramenta oficial do PJMT, preservando a
rastreabilidade integral do processo.

5.1.7.11 Ao término do contrato ou sempre que solicitado pelo PIMT, a
CONTRATADA devera realizar a eliminacdo segura ou a devolucao
dos dados pessoais tratados no ambito da contratacdo, salvo quando
houver obrigacéo legal ou regulatdria (especialmente decorrente das
normas da ICP-Brasil/ITI) que exija a sua conservacao.

5.1.7.12 A Contratada devera comunicar & Contratante, sem demora
injustificada e no prazo méaximo estabelecido no Contrato, qualquer
incidente de seguranca da informacgdo que possa comprometer a
confidencialidade, a integridade ou a disponibilidade de dados
pessoais tratados na execucgdo contratual, informando a natureza do
evento, os dados potencialmente afetados, as medidas de contencao
adotadas, os impactos conhecidos e as providéncias corretivas

implementadas ou planejadas.
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5.1.8 Requisitos sociais, ambientais e culturais
Os requisitos estdo descritos no item 2.8 e 2.9

5.1.9 Requisitos tecnoldgicos/técnicos pretendidos:
Os requisitos estdo descritos no Anexo C.

5.1.10 Controle, fiscalizacao e Relatdrios Gerenciais:

5.1.10.1 Para fins de controle, fiscalizacdo, acompanhamento contratual e
gestdo do ciclo de vida dos certificados digitais, a CONTRATADA
deverd disponibilizar portal, sistema eletronico ou relatdrios
gerenciais que permitam a CONTRATANTE acompanhar, de forma
integral e em tempo real, todas as solicitacGes, emissdes, vouchers,
renovacdes, vencimentos, atendimentos e demais eventos
relacionados a prestacao do servico.

5.1.10.2 A solugéo disponibilizada deve garantir a rastreabilidade total do
ciclo de vida do atendimento, associando de forma inequivoca a
solicitacdo autorizada pelo PJIMT, o voucher gerado, o0 agendamento
realizado, a emissdo do certificado e a concluséo do atendimento.

5.1.10.3 Os relatérios deverao ser apresentados com periodicidade mensal,
sem prejuizo da possibilidade de extracdo direta sob demanda pela
Fiscalizacdo do Contrato, a qualquer tempo, para fins de auditoria,
controle interno, medicdo de servicos, conferéncia de saldos ou
acompanhamento operacional.

5.1.10.4 Todos os relatorios gerenciais deverdo permitir a exportacao de
dados em formatos abertos e editaveis, minimamente em .XLSX,
.PDF e .CSV.

5.1.10.5 O faturamento mensal e o recebimento definitivo do objeto ficam
condicionados a apresentagdo e homologacdo dos seguintes
relatorios especificos pela CONTRATADA:
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Tipo de Relatério

Relatério de
Atendimento e
Chamados

Relatério de Controle
de Vouchers e Cartas
de Autorizacdo

Relatério de Gestdo de
Ciclo de Vida dos
Certificados

Relatério de
Certificados Préximos
ao Vencimento

Relatério de Controle
de Midias
Criptograficas

6. ASSINATURAS

Finalidade Principal

Controlar o  suporte
técnico e cumprimento de
prazos (SLA).

Rastrear a autorizacdo de
uso e o saldo contratual.

Monitorar a validade e a
distribuicdo  geogréfica
dos certificados ativos.

Planejar renovacgoes
preventivas e  evitar
descontinuidade dos
SEervicos.

Controlar o estoque fisico
de tokens e a logistica de
entrega.

Contetdo Minimo Exigido

* Quantidade de chamados abertos, resolvidos
(dentro e fora do prazo) e pendentes (com data
de abertura, status e justificativa).

* Tempo médio de atendimento e resolucdo por
tipo de solicitacdo.

* Numero do voucher gerado, data de emisséo,
data de utilizagdo e status atual (emitido,
utilizado, expirado, cancelado ou pendente com
justificativa).

* Nome, matricula ou identificagdo funcional
do solicitante/titular vinculado.

* Tipo de certificado autorizado (nuvem ou
token) e saldo atualizado do item no contrato.

*+ Nome completo do titular, matricula,
localidade de lotacéo e tipo de certificado.

* Data de emissdo, data de vencimento e status
atual (ativo, expirado ou revogado com o
respectivo motivo, se aplicavel).

* Relagdo de certificados ja vencidos e daqueles
com vencimento previsto para 0s proximos 30,
60 e 90 dias.

* Nome do titular, matricula, tipo de
certificado, data de emissdo, vencimento e
localidade.

* Quantidade de midias fisicas entregues no
periodo, numero de série/identificagdo do
dispositivo, data e forma de entrega.

* Nome, matricula e assinatura/comprovante de
recebimento do titular ou responsavel.

» Situagdo atual da midia (entregue, pendente,
extraviada,  substituida, defeituosa  ou
devolvida).

Em atendimento ao art. 12, 8 6° da Instru¢cdo Normativa SGD/ME n° 94, de 2022, a
Equipe de Planejamento da Contratagéo, instituida pelo DOD — 12/2026-NC, bem como pela
autoridade competente da area de TIC, assinam o Termo de Referéncia, atestando sua

conformidade as disposicdes da Resolugdo CNJ n° 468/2022.
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AREA DEMANDANTE - DEPARTAMENTO DE SUPORTE E INFORMACAO

INTEGRANTE/FISCAL
DEMANDANTE

Marcos Pinto Gomes Junior
marcos.gomes@tjmt.jus.br

INTEGRANTE/FISCAL
DEMANDANTE SUBSTITUTO

Angela Maria Franchini
angela.franchini@tjmt.jus.br

Matricula:5851 Matricula: 7949

AREA TECNICA
INTEGRANTE/FISCAL TECNICO

INTEGRANTE/FISCAL
TECNICO SUBSTITUTO

Jefferson de Mattos Domingos
jefferson.domingos@tjmt.jus.br thiago.silva@tjmt.jus.br
Matricula: 6117 Matricula: 45838
INTEGRANTES ADMINISTRATIVOS

FISCAL ADMINISTRATIVO
SUBSTITUTO

Thiago Apolonio De Assuncéo Silva

FISCAL ADMINISTRATIVO

Moacyr José Couto Daima Filho
Moacyr.filho@tjmt.jus.br
Matricula: 37465

Fabio Carlos Arruda da Silva
Fabio.arruda@tjmt.jus.br
Matricula: 38556

6.1. A gestdo contratual no Tribunal de Justica/MT ficarda a cargo do Departamento
Administrativo — Divisdo de Contratos;

6.2. A presenca de fiscalizagdo do Tribunal de Justica ndo elide nem diminui a
responsabilidade da empresa CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicGes técnicas ou vicios redibitorios, e, na
ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus

agentes e prepostos, de conformidade com o art. 120 da Lei n® 14.133/2021.
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ANEXO A - MAPA DE GERENCIAMENTO DE RISCOS

O gerenciamento de riscos permite acdes continuas de planejamento, organizagdo e
controle dos recursos relacionados aos riscos que possam comprometer 0 sucesso da contratagéo, da
execucgdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a andlise dos
principais riscos, consistindo na compreensdo da natureza e determinacdo do nivel de risco, que
corresponde a combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade
da contratacdo, bem como o alcance dos resultados pretendidos com a solucéo de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, 0s
possiveis danos e impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas
aos riscos), a identificacdo de responsaveis pelas agdes, bem como o registro e 0 acompanhamento das
acOes de tratamento dos riscos.

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste Termo de
Referénca:
PCTIC - Planejamento da Contratacéo;
SFTIC — Selecéo de Fornecedores;
GCTIC — Gestéo do Contrato.

Abaixo a classificacdo escalar da probabilidade e do impacto, conforme a tabela de referéncia a

sequir:
Classificacdo Valor
Baixo 5
Médio 10
Alto 15

Escala de Classificacdo de Probabilidade e Impacto

A tabela a seguir apresenta a Matriz de Probabilidade x Impacto, instrumento de apoio para a
definicdo dos critérios de classificacdo do nivel de risco.

PROBABILIDADE (P)
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IMPACTO (1)

Figura: Matriz de Probabilidade x Impacto

1- IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS
A tabela a seguir apresenta uma sintese dos riscos identificados e classificados nesse
documento.
NIVEL DE
ID RISCO RELACIONADO | P2 13 RISCO
AO (A): (Px1)
1 Estudo técnico preliminar Planejamento da 5 15 75
insuficiente e sem observar Contratagdo
solucdes alternativas
2 Dimensionamento incorreto da Planejamento da 5 15 75
demanda. Contratagdo
3 Risco de contingenciamento de Planejamento da 10 15
recursos orgamentarios antes da Contratagao
contratacdo
4 Auséncia de recursos Planejamento da 10 15
orcamentarios ou financeiros Contratagdo
5 N&o aprovacéo dos artefatos do Planejamento da 5 10
Planejamento da Contratagéo Contratagéo
6 Deficiéncia na pesquisa de pregos |Planejamento da 5 15
Contratagéo
7 Atraso na  conclusdo do [Planejamento da 15 15
planejamento da contratagdo Contratagao
8 Atraso na analise juridica Planejamento da 10 15
Contratagéo
9 Incompatibilidade  técnica  da [Planejamento da 5 15
solugéo com sistemas |Contratacdo
judiciais/administrativos (PJe,
PJeOffice, etc.)
10 N&o cumprimento dos requisitos [Planejamento da 5 15 75
normativos (ICP-Brasil, Cert-JUS, |Contratagdo
LGPD, CNJ)
11 Contratada se recusar a assinar o Gestdo Contratual 5 10
contrato
12 Incapacidade da empresa |Gestdo Contratual 5 15
contratada de execucdo do contrato
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13 Atraso no pagamento de servigos |Gestdo Contratual 5 15 75
prestados
14 Suspensdo pela mé prestacdo dos |Gestdo Contratual 5 15 75
Servigos
15 Vazamento de dados e informacGes |Gestdo Contratual 5 15 75
pela contratada
16 Qualificacdo técnica e operacional |Gestdo Contratual 5 15 75
insuficientes dos fiscais técnicos do
contrato
17 Falhas na emissdo, ativagdo, leitura | Gestdo Contratual | 10 15
ou utilizacdo dos certificados e
tokens
18 Comprometimento da seguranca da | Gestdo Contratual | 5 15
informacdo e das  chaves
criptogréficas
19 Risco logistico no envio, atraso ou || Gestdo Contratual | 10 10 100
extravio dos tokens fisicos
20 Atraso no atendimento, suporte | Gestdo Contratual | 10 15
técnico ou realizacdo de visita
técnica presencial
21 Baixa adesdo ou dificuldade de || Gestdo Contratual | 10 10 100
adaptacdo dos utilizadores ao
certificado em nuvem
Legenda: P — Probabilidade; | — Impacto.
2- AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
RISCO 01 Estudo técnico preliminar insuficiente e sem observar solugfes alternativas

PROBABILIDADE: |[Baixa

IMPACTO: Alto

DANO 1: Termo de Referéncia deficiente

IDANO 2: Baixa qualidade do servico contratado

DANO 3: |Utilizacao de solucao antieconomica

Tratamento: Prevenir

ID: ACAO PREVENTIVA RESPONSAVEL

01 Capacitar a equipe que elabora a especificacdo CTI
Equipe técnica do

02 Realizacdo de estudos comparativos entre solucoes Planejamento da
Contratacéo (EPC)
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Equipe técnica do
03 Elaboragdo de ETP aprofundado sobre a tematica Planejamento da
Contratacdo (EPC)
Equipe técnica do
04 Fazer pesquisas no mercado Planejamento da
Contratacdo (EPC)
ID: IACAO DE CONTINGENCIA RESPONSAVEL
Equipe de Planejamento da
05 Revisdo dos artefatos de planejamento Contratacdo (EPC)
06 [Reiniciar a contratacéo Nucleo de AquisicBes-CTlI
[R1SCO 02 [Dimensionamento incorreto da demanda
PROBABILIDADE: (Baixa
IMPACTO: Alto
DANO 1: Atraso na concluséo do processo de contratagdo
IDANO 2: Recursos publicos utilizados com baixa eficiéncia
DANO 3: ||Contrato insuficiente para atender as necessidades do 6rgao
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe técnica do
01 Efetuar estudo detalhado de estimativa atual e futura Planejamento da
Contratacéo (EPC)
02 Pesquisar  contratagbes similares, mapear cendrios | Equipe
compativeis e verificar junto aos contratantes as principais || de Planejamento da
dificuldades Contratacao (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Propor aditivo ou supressdo contratual para ajustar a | Equipe de
03 necessidade real Planejamento da
Contratacéo (EPC)
Readequar especificacfes de acordo com critérios ou | Equipe de
04 modelos mais conservadores Planejamento da
Contratacéo (EPC)
[RISCO 03 [Risco de contingenciamento de recursos orcamentarios antes da contratagéo
PROBABILIDADE: |Média
IMPACTO: Alta
DANO 1 /Atraso no processo
IDANO 2 Suspensédo na prestacéo do servico
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Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Certificar-se da existéncia de recursos financeiros| Nlcleo de AquisicBes-
compativeis com a solucdo pretendida CTI
02 Realizar reunido com as areas afins para garantir a priorizacdo|| Nucleo de Aquisicdes-
de recursos CTI
ID: ACAO DE CONTINGENCIA RESPONSAVEL
Revisar a capacidade planejada para cada contrato e refazer of| Equipe de
03 planejamento de acordo com o orcamento disponivel Planejamento da
Contratacéo (EPC)
||RISCO 04 Auséncia de recursos orcamentarios ou financeiros
PROBABILIDADE: |Média
IMPACTO: Alta
DANO 1: Suspensao da prestacdo do servigo
DANO 2: \Adiamento da contratacéo do servigo
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Didlogo prévio e gestao junto as &reas responsaveis com vistas| Nucleo de Aquisicoes-
a0 provimento dos recursos necessarios a contratagcao CTI
02 Reserva de recursos financeiros Nucleo de Adquisicdes-
CTI
ID: ACAO DE CONTINGENCIA RESPONSAVEL
03 Prover meios para viabilizacdo da contratacdo, promovendo || Nucleo de Aquisicoes-
acOes junto a alta administracdo visando a obtencdo de || CTI
recursos para a contratagéo pretendida
[RISCO 05 [N&o aprovagéo dos artefatos do planejamento da contratacao
PROBABILIDADE: |Baixa
IMPACTO: Alto
DANO 1: /Atraso no processo de contratacdo
DANO 2: Suspensao da prestacdo do servigo
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Equipe de
01 Reunides com autoridades superiores para alinhamento €| Planejamento da
aprovacdo dos artefatos Contratagdo (EPC);
Revisdo minuciosa dos artefatos pela equipe de || Equipe de
02 planejamento da contratacéo Planejamento da
Contratacdo (EPC)
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ID: IACAO DE CONTINGENCIA RESPONSAVEL
Convocagdo de reunides da equipe de planejamento paral Equipe de
03 realizacdo dos ajustes necessarios para encaminhamento dof Planejamento da
processo Contratacdo (EPC)
[R1SCO 06 |Deficiéncia na pesquisa de pregos
PROBABILIDADE: |Baixa
IMPACTO: Alto
DANO 1: Obtencéo de precos excessivamente elevados
IDANO 2: |Obtencao de precos inexequiveis
DANO 3: |Prejuizo ao erario
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Realizar procedimento de estimativa de precos durante all Equipe
01 elaboracdo do Estudo Técnico Preliminar de  Planejamento  da
Contratacdo (EPC)
Utilizacdo de diversas ferramentas para obtencdo de| Equipe de Planejamento
02 pregos publicos, como por exemplo, Planilhas de bens e|| da Contratacéo (EPC)
servi¢os de TIC; Painel de pregos; Portal de Compras
Governamentais (Comprasnet); Contratos similares
Exclusdo dos precos inexequiveis ou excessivamente || Equipe de Planejamento
03 elevados utilizando os critérios fixados pela Portaria n® || da Contratacdo (EPC)
804 - MJ, de 13 de novembro de 2018
ID: ACAO DE CONTINGENCIA RESPONSAVEL
04 Justificativas obrigatdrias para quando ndo houver a || Equipe de Planejamento
possibilidade de obtencdo de pelo menos trés precos | da Contratagdo (EPC) e
exequiveis ou fornecedores, conforme § 6° do art. 2° da | aprovacao pela autoridade
IN 03/2017 competente (CTI)
Revogar o processo de aquisigdo e realizacdo de novo || Equipe de Planejamento
05 processo licitatorio da Contratacéo (EPC)
||RISCO 07 /Atraso na concluséo do planejamento da contratacio

PROBABILIDADE:

Alta

IMPACTO: Alto

DANO 1: /Atraso na concluséo do processo
DANO 2: Suspensao da prestacdo do servigo
Tratamento: Mitigar

RESPONSAVEL

ACAO PREVENTIVA
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Alocacgdo tempestiva da equipe de planejamento daj Autoridades competentes das
01 contratacéo 4reas técnica, administrativa e
requisitante.
Definicdo e cumprimento de cronograma de| Equipe de Planejamento da

02 atividades pelos integrantes e alocacdo em tempo Contratagdo (EPC); autoridades
mltegr_al doi atores para conclusdo da etapa de competentes das areas técnica,
planejamento administrativa e requisitante.

ID: IACAO DE CONTINGENCIA RESPONSAVEL

03 Retirar a prioridade de outras a¢Oes para libera¢éo| Autoridades competentes das areas
dos integrantes da EPC para a atividade de| técnica, administrativa e
planejamento da contratag&o. requisitante;

[R1SCO 08 Atraso na analise juridica

PROBABILIDADE: ([Média

IMPACTO: Alto

DANO 1: /Atraso na contratagdo

DANO 2: Suspensao da prestacdo do servigo

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 \Verificar junto & Assessoria Juridica a possibilidade]| Nucleo de Aquisicbes-CTI
de agilizacdo da analise para este projeto

Revisar o0s documentos de acordo com as| Equipe de Planejamento da

02 recomendacdes recentes da area juridica, de modo|| Contratacdo (EPC); Setor de

a facilitar analise e minimizar necessidade de|| licitacdes e contratos
alteracOes posteriores
ID: IACAO DE CONTINGENCIA RESPONSAVEL
Retirar a prioridade de outras a¢des para liberagdo || Autoridades competentes das
03 dos integrantes da EPC para a atividade de | areas técnica, administrativa e
planejamento da contratacéo requisitante;

RISCO 09 Incompatibilidade técnica da solugdo com os sistemas judiciais e administrativos
utilizados pela CONTRATANTE (incluindo PJe, PJeOffice, assinadores digitais,
navegadores, sistemas operacionais, aplicacfes corporativas e plataformas do
PIJMT/CNJ).

PROBABILIDADE: |[Baixa

IMPACTO: Alto

DANO 1: Paralisia na assinatura de pecas juridicas e despachos processuais.

IDANO 2: Inutilizacdo pratica dos certificados adquiridos.

DANO 3: /Atrasos na prestacdo jurisdicional.

Tratamento: Mitigar

'D: ACAO PREVENTIVA RESPONSAVEL
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01 Definir rigorosamente no ETP e TR os critérios e Equipe de Planejamento da
requisitos de compatibilidade técnica exigidos. Contratacéo (EPC);

Prever em edital a obrigatoriedade de uma fase dej| Equipe de Planejamento da
02 Prova de Conceito (PoC) e testes de| Contratacdo (EPC);
compatibilidade antes da homologacao.

ID: ACAO DE CONTINGENCIA RESPONSAVEL
Realizar testes imediatos com a emissdo de || Equipe Técnica/ CTI
01 certificados de teste (fisicos e em nuvem)

fornecidos pela licitante.

02 Reprovar a solucdo da empresa caso seja constatada || Equipe Técnica / CTI
a incompatibilidade intransponivel nos testes.

RISCO 10 N&o cumprimento dos requisitos normativos (ICP-Brasil, Cert-JUS, LGPD,
CNJ)

PROBABILIDADE: |Baixa

IMPACTO: Alto

DANO 1: Invalidade juridica de assinaturas digitais efetuadas sob a vigéncia do contrato.

DANO 2: Aplicacdo de sancdes administrativas ou processos judiciais contra o 6rgao.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Exigir no Termo de Referéncia a comprovacdo de que al Equipe de
solugdo utiliza infraestrutura de PSC devidamente| Planejamento da
credenciada perante a ICP-Brasil, quando aplicivel,| Contratagdo (EPC)
admitindo-se credenciamento da propria contratada ou de
[parceiro tecnoldgico integrante da solucéo.

02 Exigir a apresentacdo de documentacdo técnica oficial|| Equipe de
relatérios de auditoria e mecanismos de rastreabilidade. || Planejamento da

Contratagdo (EPC)

ID: ACAO DE CONTINGENCIA RESPONSAVEL

02 Reprovar ou rescindir a contratacdo da solucdo em caso|l Equipe de gestdo e
de ndo conformidade identificada na fase de homologacéo| fiscalizacdo contratual
ou na execucdo do contrato.

[RISCO 11 [Contratada se recusar a assinar o contrato

PROBABILIDADE: |Baixa

IMPACTO: Médio

DANO 1: Indisponibilidade dos servicos contratados

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL
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01 Definir punicdo no Termo de Referéncia para of Equipe de
descumprimento de clausula que prevé a assinatura do| Planejamento da
contrato em determinado prazo Contratacéo (EPC)

ID: IACAO DE CONTINGENCIA RESPONSAVEL

02 Aplicar as punicdes previstas no Termo de Referéncia e| Equipe de gestio e
Contrato fiscalizagdo contratual

||RISCO 12 Incapacidade da empresa contratada de execucao do contrato

PROBABILIDADE: |[Baixa

IMPACTO: Alto

DANO 1: Indisponibilidade dos servicos contratados

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL
Incluir no Termo de Referéncia niveis minimos de servicos,|[Equipe de Planejamento

01 sancOes e 0s requisitos de qualidade que sejam condizentes|ida Contratacdo (EPC)
com a importancia dos servigos a serem prestados

02 Exigir da Contratada a prestagdo de garantia contratual, Equipe de Planejamento
permitida em lei, com vistas a assegurar 0 compromisso [da Contratacdo (EPC)
da empresa na prestacdo adequada dos servicos

ID: IACAO DE CONTINGENCIA RESPONSAVEL

03 Fiscalizacdo do contrato com aplicacdo de sangdes previstas| Equipe de gestdo e
quando ocorrer alguma falha contratual e, em Ultimo caso,| fiscalizacdo contratual;
cancelar contrato

||RISCO 13 /Atraso no pagamento de servigos prestados

PROBABILIDADE: |[Baixa

IMPACTO: Alto

DANO 1: Suspensao da prestacdo do servigo

DANO 2: Rescisdo contratual por falta de pagamento

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL
Estabelecer, de forma bastante clara no Termo de Referéncia, | Equipe de

01 as medidas compensatorias a que a empresa faz jus em caso de || Planejamento  da
atrasos no pagamento de servigos prestados e atestados Contratacdo (EPC)

02 /Atuar, junto a alta administracdo, para que nao falte recurso | Gestor do Contrato;
para 0 pagamento dos servicos prestados

ID: IACAO DE CONTINGENCIA RESPONSAVEL
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0 menor sinal de contingenciamento de recursos, notifica a{ Equipe de gestdo e
03 contratada sobre o ocorrido e contingenciar ordens de servico|| fiscalizagdo do
para que o fornecedor possa diminuir seus custos de operacéo| contrato;
e garantir nivel minimo de operacéo, caso ele seja estabelecido
Estabelecer contato regular com os gestores da contratada || Equipe de gestdo e
04 para, caso seja necessario, entrar em nivel minimo de servico | fiscalizagéo do
e evitar o colapso financeiro da contratada contrato;
[R1sCO 14 Suspensédo pela mé prestacao dos servicos
PROBABILIDADE: |Baixa
IMPACTO: Alto
DANO 1: Indisponibilidade dos servicos contratados
DANO 2: Se ndo sanadas as falhas, pode ensejar uma resciséo contratual
Tratamento: Prevenir
ID: ACAO PREVENTIVA RESPONSAVEL
Estabelecer no Termo de Referéncia, os niveis de servicos a| Equipe de
01 serem cumpridos e as sangdes aplicaveis em caso de mél| Planejamento  da
prestacdo dos servicos Contratagdo (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
02 Fiscalizacdo do contrato com aplicagdo de san¢des previstas | Equipe de gestdo e
em lei e no Termo de Referéncia fiscalizacdo
contratual
||RISCO 15 Vazamento de dados e informagdes pela contratada
PROBABILIDADE: |Baixa
IMPACTO: Alto
DANO 1: Reputacdo, imagem e credibilidade afetadas negativamente
IDANO 2: Interrupcdo do negdcio
DANO 3: Demandas judiciais por eventuais prejuizos
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
Incluir no Termo de Referéncia a obrigacéo da empresa em || Equipe de
01 assinar os termos de compromisso de manutencgdo de sigiloe | Planejamento  da
de ciéncia Contratacdo (EPC)
ID: ACAO DE CONTINGENCIA RESPONSAVEL
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02 Fiscalizagéo do contrato com aplicagéo de sancdes previstas | Equipe de gestdo e

em lei e no Termo de Referéncia fiscalizacdo
contratual

RISCO 16 Qualificacdo técnica e operacional insuficientes dos fiscais técnicos do contrato

PROBABILIDADE: |Baixo

IMPACTO: [Médio

DANO 1: Fragilidades no planejamento, gestéo e fiscalizagdo contratual, que poderdo gerar
resultados equivocados e risco de pagamentos indevidos a empresa.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Caso seja necessario, providenciar a capacitagdo dos || Equipe de gestdo e
servidores que irdo desempenhar o papel de fiscal técnico fiscalizacdo contratual

ID: IACAO DE CONTINGENCIA RESPONSAVEL

02 Retirar a prioridade de outras a¢des para liberagdo de recursos | Autoridades
humanos capacitados para a realizacdo da fiscalizacdo | responsaveis pelas areas
contratual de fiscalizacdo técnica

RISCO 17 Falhas na emisséo, ativacao, leitura ou utilizacdo dos certificados e
tokens

PROBABILIDADE: [Médio

IMPACTO: Médio

DANO 1: Indisponibilidade de uso do certificado pelo utilizador final.

DANO 2: Acumulacdo de chamados técnicos na equipe de suporte interno do 6rgéo.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Estabelecer clausulas contratuais rigidas com prazos de || Equipe de
SLA/IMR especificos para suporte e correcdo de falhas. Planejamento da

Contratacdo (EPC)

ID: IACAO DE CONTINGENCIA RESPONSAVEL

02 Acionar o suporte técnico da CONTRATADA para a | Equipe de gestdo e
realizacdo de correcOes, reemissdes, substituicbes ou | fiscalizagdo contratual
regularizacBes necessarias.

03 Manter registo detalhado de todos os atendimentos e falhas | Fiscal do Contrato
para aplicacdo de san¢des em caso de descumprimento de
prazos.
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RISCO 18 Comprometimento da seguranca da informacdo e das chaves

criptograficas (tentativa de acesso indevido, uso ndo autorizado,

comprometimento de senha/PIN, dispositivo ou credenciais).

PROBABILIDADE: |Baixo
IMPACTO: Alto
DANO 1: /Assinatura de documentos por terceiros de forma fraudulenta.
DANO 2: Quebra de sigilo e integridade das informac@es institucionais.
Tratamento: Mitigar
ID: ACAO PREVENTIVA RESPONSAVEL
01 Exigir que a solucdo assegure a protecao das chaves privadas, || Equipe de
vedacao a exportacdo/cOpia e criptografia em transito. Planejamento da
Contratacdo (EPC)
02 Implementar mecanismos de autenticagdo forte, controlo de |[CTI / Area de
acessos e trilhas de auditoria. Seguranca da
Informacao
ID: ACAO DE CONTINGENCIA RESPONSAVEL
03 Solicitar a revogacdo imediata do certificado digital afetado || Titular do Certificado /
ljunto a Autoridade Certificadora. Fiscal do Contrato
04 uditar as trilhas de registo de acessos para identificar a [CTI / Seguranca da
origem do comprometimento. Informagéo
RISCO 19 Risco logistico no envio dos tokens fisicos (atraso, extravio, entrega em

endereco incorreto, dano no transporte ou falha na rastreabilidade).

PROBABILIDADE: [Média

IMPACTO: Médio

DANO 1: /Atraso no inicio das atividades operacionais dos novos servidores.

DANO 2: Extravio de patriménio publico (tokens adquiridos).

Tratamento: Mitigar

ID: AQAO PREVENTIVA RESPONSAVEL

01 Atribuir - contratualmente a CONTRATADA a total || Equipe de
responsabilidade pela logistica de envio, embalagem, | Planejamento da
\postagem e rastreamento. Contratagdo (EPC)

02 Inserir no Termo de Referéncia o Anexo especifico com as || Equipe de
regras de logistica e o0s enderegos formais da | Planejamento da
CONTRATANTE. Contratagdo (EPC)

ID: IACAO DE CONTINGENCIA RESPONSAVEL

03 Exigir a regularizacdo de eventuais falhas de entrega com | Equipe de gestdo e
base nas informacdes atualizadas do ticket/voucher. fiscalizagdo contratual
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04 Cobrar a reposicdo imediata de midias danificadas ou | Equipe de gestdo e
extraviadas sem custos adicionais para o érgao. fiscalizacdo contratual

RISCO 20 Atraso no atendimento, suporte técnico ou realizagdo de visita
técnica presencial

PROBABILIDADE: |Média

IMPACTO: Alto

DANO 1: Prolongamento do tempo de indisponibilidade do utilizador.

DANO 2: ||Desgaste operacional nas secretarias e comarcas dependentes do certificado.

Tratamento: Mitigar

ID: ACAO PREVENTIVA RESPONSAVEL

01 Definir contratualmente prazos objetivos, indicadores de || Equipe de
medicdo de resultados, severidades e SLA/IMR. Planejamento da

Contratacdo (EPC)

02 Impor a obrigacdo de atualizacdo de todos os registos e || Equipe de

chamados na ferramenta oficial da CONTRATANTE. Planejamento da
Contratacéo (EPC)

ID: IACAO DE CONTINGENCIA RESPONSAVEL

03 Aplicar penalidades e glosas contratuais proporcionais ao || Equipe de gestdo e
atraso verificado no atendimento. fiscalizacdo contratual

04 Exigir a execucdo imediata de um plano de acéo corretivo por || Equipe de gestdo e
parte da CONTRATADA. fiscalizacdo contratual

RISCO 21 Baixa adesdo ou dificuldade de adaptacdo dos utilizadores ao
certificado em nuvem por representar uma mudanga gradual em
relacdo ao modelo tradicional baseado em token fisico.

PROBABILIDADE: [Média

IMPACTO: [Médio

DANO 1: HResisténcia cultural dos utilizadores e subutilizacdo da tecnologia adquirida.

DANO 2: Erros operacionais frequentes na ativagao e autorizacdo de dispositivos.

Tratamento: Mitigar

ID: AQAO PREVENTIVA RESPONSAVEL

01 Planejar a implantacdo do certificado em nuvem de forma || Equipe de gestdo e
progressiva e faseada no 6rgéo. fiscalizagdo contratual

02 Prever acbes de orientacdo, manuais praticos e | Equipe de gestdo e
acompanhamento proximo da experiéncia de uso dos | fiscalizacdo contratual
utilizadores.
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Equipe de gestdo e

03 Manter a op¢do de fornecimento de certificado fisico (token)

para casos de necessidade comprovada. fiscalizacdo contratual
ID: ACAO DE CONTINGENCIA RESPONSAVEL
04 Disponibilizar plantes de suporte dedicados para mitigar | Equipe de gestdo e

dlvidas recorrentes no periodo de transicao.

fiscalizacdo contratual
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ANEXO B TERMO DE COMPROMISSO E MANUTENGCAO DE SIGILO

CONTRATANTE: PODER JUDICIARIO DO ESTADO DE MATO GROSSO (PJMT), com
sede na [Inserir Endereco], Cuiaba - MT, inscrito no CNPJ sob o n.° [Inserir CNPJ], neste ato
representado conforme suas normas de competéncia.

CONTRATADA: [NOME DA EMPRESA], sediada em [Enderego Completo], inscrita no
CNPJ sob o n.° [Inserir CNPJ], neste ato representada por seu representante legal ao final
assinado.

CONSIDERANDO que, em razdo do Contrato n.° XX/20XX (Contrato Principal), a
CONTRATADA e seus colaboradores poderdo ter acesso a informacdes sigilosas, dados
pessoais e institucionais do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicfes de revelacdo dessas informacdes,
bem como definir as regras para o seu uso, guarda e protecao;

CONSIDERANDO o disposto na Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018
- LGPD) e na Politica de Seguranca da Informacdo do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO E MANUTENCAO DE
SIGILO, vinculado ao Contrato Principal, mediante as seguintes clausulas e condicdes:
Clausula Primeira— DO OBJETO

Constitui objeto deste Termo o estabelecimento de condicdes e obrigacdes a serem observadas
pela CONTRATADA no trato, manuseio e guarda de informacdes sensiveis, dados pessoais e
informacBes sigilosas disponibilizadas pelo CONTRATANTE em razdo da execucdo do
Contrato Principal, em conformidade com a legislacéo vigente e com as diretrizes de seguranca
do PIMT.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste Termo, aplicam-se 0s seguintes conceitos:

e a) Informacéo: conjunto de dados, processados ou ndo, que podem ser utilizados para
producdo de conhecimento, tomada de decisfes ou execucao de atividades institucionais.

« b) Informacao Sigilosa ou Sensivel: qualquer informacéo, documento, base de dados,
dado pessoal ou credencial de acesso que, pela sua natureza ou por forca de lei,
regulamento ou determinacdo do PJMT, ndo deva ser de conhecimento publico,
incluindo dados de identificacdo para emissao de certificados digitais.

« ) Dado Pessoal: informacdo relacionada a pessoa fisica identificada ou identificavel,
tratada no ambito da validacdo e emissdo dos certificados digitais, nos termos da LGPD.

Cléausula Terceira— DAS OBRIGACOES DE SIGILO E CONFIDENCIALIDADE
A CONTRATADA compromete-se, sob as penas da lei e do Contrato Principal, a:

1. Manter o mais absoluto sigilo sobre todas as informacdes, dados pessoais e documentos
a que tiver acesso, direta ou indiretamente, em razéo da execucdo do objeto contratado,
abstendo-se de revela-los ou divulga-los a terceiros sem autorizagao prévia e expressa
do PIMT.

2. Utilizar as informag0es disponibilizadas unica e exclusivamente para o cumprimento das
obrigagbes pactuadas no Contrato Principal, sendo vedada a exploragdo para fins
comerciais, publicitarios, particulares ou qualquer outro fim alheio ao contrato.

3. Limitar o acesso as informacdes sigilosas apenas aos profissionais de sua equipe técnica
que necessitem estritamente delas para a execugdo dos servicos, exigindo de cada um
deles a assinatura de termo de confidencialidade individual.
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4. Adotar medidas de seguranca da informacgédo compativeis com a sensibilidade dos dados
tratados, visando impedir acessos ndo autorizados, incidentes de vazamento, destrui¢ao
ou modificacdo indevida.

Clausula Quarta — DA VIGENCIA DO SIGILO

As obrigacOes de confidencialidade e sigilo previstas neste instrumento entrardo em vigor na
data de sua assinatura e permanecerao validas por todo o periodo de execugao contratual e
pelo prazo de 05 (cinco) anos ap6s o término da relacdo contratual, ou enquanto as
informacdes ndo se tornarem publicas por ato oficial do PIMT.

Clausula Quinta — DAS PENALIDADES

O descumprimento de qualquer das obrigacdes estabelecidas neste Termo sujeitard a
CONTRATADA a aplicacdo das san¢des administrativas previstas no Contrato Principal e na
Lei n®14.133/2021, bem como a responsabilizacéo civil e criminal pelos danos que a revelagao
indevida ou o incidente de seguranca causarem ao PJMT ou a terceiros.

Cuiabd - MT, [Dia] de [Més] de [Ano].

Pelo CONTRATANTE (PIJMT)

Pela CONTRATADA
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ANEXO C REQUISITOS TECNICOS

o Item 1 — Servico de Validacdo e Emissdo de Certificado Digital Cert-JUS A3 (Pessoa
Fisica), validade de 24 meses, em nuvem, sem fornecimento de midia criptografica.

o Item 2 — Servico de Validagéo e Emissao de Certificado Digital Cert-JUS A3 (Pessoa
Fisica), validade de 24 meses, com fornecimento de midia criptografica (Token USB).

o Item 3 — Servico de Visita Técnica para Emissao de Certificados Digitais

Item 1. Servico de Validagdo e Emissdo de Certificado Digital — Cert-JUS A3 (Pessoa Fisica) —
Validade 24 meses — SEM Midia Criptogréafica (Nuvem).

Padrdo Técnico do Certificado Digital A3 em Nuvem:

A solucéo de certificagdo digital A3 em nuvem deverd atender integralmente as normas da ICP-Brasil,

as diretrizes do Conselho Nacional de Justica e aos principios da Lei Geral de Protecdo de Dados
Pessoais — LGPD, assegurando autenticacdo forte, custddia segura das chaves criptogréficas,
rastreabilidade das operagdes, possibilidade de revogacdo ou blogueio em caso de incidente e
governanga sobre o uso do certificado, com nivel de seguranca equivalente ou superior ao certificado
A3.
A solugdo deverd observar, no minimo, 0s seguintes requisitos técnicos:
 As chaves privadas deverdo ser geradas e armazenadas em ambientes criptograficos seguros, ndo
sendo exportaveis nem armazenadas no computador do usuério.
» Os HSMs utilizados para custodia e operagdo das chaves criptograficas deverdo possuir certificagdo
minima FIPS 140-2 ou superior, contemplando:

e protecdo fisica contra violacao;

e mecanismos de detecgdo e resposta a tentativas de acesso indevido;

e armazenamento seguro de chaves criptogréaficas;

e controle de acesso l6gico e fisico ao ambiente criptogréafico.

* Devero ser utilizados algoritmos criptograficos homologados ¢ vigentes no ambito da ICP-Brasil,
contemplando, no minimo:
e chaves criptograficas RSA de 2048 bits ou superior, ou padrao equivalente homologado pela
ICP-Brasil;
e fungdes de resumo criptografico SHA-256 ou superior;
e algoritmos de assinatura digital compativeis com os padroes da ICP-Brasil, tais como

sha256WithRSAEnNcryption, sha512WithRSAENcryption ou equivalentes homologados.
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* O acesso a chave privada devera ser mediado por mecanismos criptograficos, controles de

autorizacdo e politicas de seguranca aplicaveis ao uso do certificado digital.

A Autoridade Certificadora, Autoridade Provedora do Certificado, Prestador de Servico de
Confianca ou entidade responsavel pela solucdo devera disponibilizar, quando aplicavel, ao
menos uma das seguintes formas de integracéo:

via PKCS#11, por meio de biblioteca compativel e configuravel; ou

via MSCAPI/CSP, utilizando integracdo nativa do Windows, configuravel no assinador em
modo “Windows”; ou

outro mecanismo tecnicamente equivalente, homologado e compativel com os sistemas
utilizados pela CONTRATANTE.

* A integracao devera preservar a seguranca da chave privada, sendo vedada sua exportagdo, copia ou

armazenamento local no computador do usuario, mantendo a custodia em ambiente criptografico

seguro e homologado.

* O uso do certificado devera exigir autenticagdo forte e multifator, por meio da combinagao de fatores

de autenticacéo, tais como:

senha ou PIN do certificado;

dispositivo previamente autorizado, como computador, celular ou aplicativo autenticador;
biometria facial, biometria digital, token logico, aplicativo seguro ou outro mecanismo
equivalente de autenticagdo forte.

O acesso e a utilizagdo da chave privada associada ao certificado digital em nuvem deverao
ser protegidos por mecanismo de autenticacdo pessoal e intransferivel, definido pelo titular,
observadas as diretrizes da ICP-Brasil e as boas préaticas de seguranca aplicaveis.

A solucdo devera possuir mecanismo de blogueio temporario ou permanente ap6s sucessivas
tentativas invalidas de autenticagdo, de modo a prevenir 0 acesso e a utilizacdo nao autorizados

do certificado digital.

* Toda comunicagao realizada entre o usudrio, o aplicativo, a plataforma de assinatura, a infraestrutura

de certificacdo e os mecanismos de auditoria devera ocorrer por canais criptografados, utilizando TLS

1.2 ou superior, ou protocolo equivalente homologado e vigente.

*Por se tratar de certificado A3 em nuvem, ndo devera haver necessidade de recolhimento fisico de

midia criptografica, reduzindo o tempo de resposta em situaces de bloqueio, suspensdo, revogacdo

ou substituigéo do certificado.
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A solugdo deverd possuir aderéncia integral as:

e normas, politicas e diretrizes da ICP-Brasil;

o utilizacdo de infraestrutura de Prestador de Servigco de Confianca — PSC com credenciamento
ativo perante a ICP-Brasil, quando aplicavel, podendo o credenciamento pertencer a prépria
Contratada ou a parceiro tecnoldgico integrante da solucédo ofertada;

¢ politicas da cadeia Cert-JUS;

e resolucdes e diretrizes do Conselho Nacional de Justica;

principios da LGPD, especialmente seguranga, prevencdo, responsabilizacdo, prestacdo de

contas, confidencialidade, integridade e minimizagéo de riscos.
Redefini¢do de Senha pelo Usuario:
Devera permitir a redefinicdo de senha nos casos de blogueio, esquecimento ou sempre que 0 USUario
desejar realizar a alteracao de sua credencial de acesso.
O processo de redefinicdo de senha deve ser simples, seguro e intuitivo, onde apenas o titular do
certificado possa realizar a alteracdo, utilizando métodos de autenticagao robustos, tais como, mas nao
se limitando:

e Perguntas de seguranca, biometria ou autenticacdo multifatorial (MFA); ou

e Confirmacdo via e-mail funcional ou SMS, ou gestdo pelo software homologado (sujeito a
testes de usabilidade).

Gestdo e Compartilhamento Seguro do Certificado em Nuvem:
O certificado digital, por estar armazenado em nuvem, deve possibilitar compartilhamento seguro
através de aplicativo dedicado. O titular deve manter controle total sobre:

e autorizagdes concedidas;

o dispositivos autorizados;

e Revogacdo de acesso;

e acessos realizados;

e Todas as assinaturas devem ser autorizadas.

Revogacdo de Acessos:

A solugdo deverd permitir o gerenciamento de acessos de terceiros ao certificado digital,
possibilitando a concesséo, restricéo e revogagdo imediata das permissfes, sem necessidade de
emisséo de novo certificado.

O titular deve poder configurar o periodo de validade do compartilhamento e definir permissdes
temporarias para cada dispositivo ou usuario autorizado.

Um mesmo certificado em nuvem deve poder ser utilizado em maltiplos sistemas e aplicacdes, sem
gue isso represente contagem ou emissdo de certificados adicionais.

A solugdo deverd permitir resposta tempestiva a incidentes de seguranga, contemplando:

e revogacao imediata do certificado, quando aplicavel,
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e Dblogueio instantaneo;
e suspensdo temporaria do uso do certificado;

e registro e rastreabilidade das agOes realizadas.

Item 2. Servico de Validagdo e Emisséo de Certificado Digital Cert-JUS A3 com Validade de 24
meses para Pessoa Fisica COM Fornecimento de Midia Criptogréafica (Token USB).

Padréo Técnico da Midia Criptografica:
A solucdo de certificacdo digital A3 token fisico devera atender integralmente as normas da ICP-Brasil,
as diretrizes do Conselho Nacional de Justica e aos principios da Lei Geral de Protecao de Dados Pessoais
— LGPD, assegurando autenticagdo forte, custddia segura das chaves criptograficas, rastreabilidade das
operag0es, possibilidade de revogagdo ou bloqueio em caso de incidente e governanga sobre 0 uso do
certificado, com nivel de seguranca equivalente ou superior ao certificado A3.

O certificado digital do tipo A3 em midia criptogréafica fisica devera adotar mecanismos de seguranca
fisica e logica, assegurando que as chaves criptograficas privadas sejam geradas e armazenadas
exclusivamente no dispositivo criptografico, em memdria segura, ndo exportavel e protegida por senha
ou PIN pessoal do titular.

A midia fornecida devera atender integralmente aos padrdes técnicos da ICP-Brasil, possuir certificagdo
minima FIPS 140-2 ou superior, oferecer compatibilidade com os sistemas operacionais Windows 10,
Windows 11 e macOS, bem como assegurar a integridade, confidencialidade, autenticidade e validade
juridica das assinaturas realizadas.

A midia fornecida, no formato token USB, devera observar, no minimo, os seguintes requisitos técnicos:
* As chaves criptograficas privadas deverao ser:

e geradas dentro do préprio token;

e armazenadas em memoria criptografica segura interna;

e inacessiveis ao sistema operacional para fins de cdpia, extracdo ou exportacao;
¢ vinculadas exclusivamente ao dispositivo criptografico fornecido.

* Deverdo ser utilizados algoritmos criptograficos homologados e vigentes no ambito da ICP-Brasil,
contemplando, no minimo:

e chaves criptogréficas RSA de 2048 bits ou superior, ou padrdo equivalente homologado pela
ICP-Brasil;

e fungdes de resumo criptografico SHA-256 ou superior;

e algoritmos de assinatura digital compativeis com os padrdes da ICP-Brasil, tais como
sha256WithRSAEnNcryption, sha512WithRSAENcryption ou equivalentes homologados.

* A midia criptografica devera atender integralmente aos padrdes técnicos da ICP-Brasil aplicaveis aos
] dispositivos A3 em midia fisica.

e
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* « A chave privada devera permanecer protegida mesmo em caso de acesso fisico ao dispositivo, sendo
vedada sua extracdo, copia, exportacdo ou armazenamento no computador do usuario.

* A chave privada devera:

e nunca ser exportavel,

e ndo permitir cOpia para o computador do usuério ou para qualquer outro dispositivo;
e permanecer vinculada exclusivamente ao token USB;

o ser utilizada apenas mediante autenticacao do titular.

* A midia criptogréfica devera possuir memoria criptografica segura compativel com a finalidade do
certificado digital A3, suficiente para:

e armazenamento das chaves criptogréficas;
e armazenamento dos certificados digitais;
o funcionamento adequado das operacdes de autenticacdo e assinatura digital.

* O acesso ao certificado devera exigir:

e senhaou PIN pessoal, definido pelo titular;

e A midia deverd possuir politica de bloqueio automatico apos tentativas invalidas consecutivas
de autenticagéo, prevenindo o uso indevido do certificado em caso de tentativa de acesso nao
autorizado.

e A protecdo do certificado armazenado na midia criptografica devera ser realizada por senha ou
PIN pessoal, definido pelo titular, observadas as diretrizes da ICP-Brasil e as boas praticas de
seguranca aplicaveis.

* A solu¢do devera permitir:

e alteracdo de senha ou PIN pelo usuério, quando aplicavel;

e desbloqueio, substituicdo ou reemissdao mediante procedimento seguro junto a Autoridade de
Registro — AR ou Autoridade Certificadora responsavel,

e revogacdo do certificado em caso de perda, roubo, extravio, comprometimento da senha ou
suspeita de uso indevido mediante a solicitacéo.

* Deverao ser disponibilizados:

e drivers e bibliotecas oficiais do fabricante;

e manuais ou orientagdes técnicas de instalacdo e utilizacdo;

e suporte a configuracdo do token nos ambientes compativeis;

e atualizacdo dos componentes necessarios ao funcionamento seguro da midia criptogréfica.

« A midia criptogréfica, seus drivers e bibliotecas oficiais deverdo ser compativeis com os padrdes da
ICP-Brasil e aptos ao funcionamento nos ambientes computacionais suportados pelo TIMT, ndo
constituindo obrigacdo da Contratada promover adequagdes, homologagdes ou configuracbes em
sistemas, aplicacbes ou plataformas de terceiros.
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« Os drivers, bibliotecas e componentes de software necessarios ao funcionamento da midia deveréo:

o ser oficiais do fabricante;

ndo exigir hardware adicional além do proprio token USB;

o manter compatibilidade com assinadores e aplicaces que utilizem certificados digitais
ICP-Brasil;

(0]

» A Autoridade Certificadora, Autoridade Provedora do Certificado, Prestador de Servigo de Confianga
ou entidade responsavel pela solucdo deverd disponibilizar, quando aplicavel, ao menos uma das
seguintes formas de integracdo:

e via PKCS#11, por meio de biblioteca compativel e configuravel; ou

e via MSCAPI/CSP, utilizando integragdo nativa do Windows, configuravel no assinador em
modo “Windows”; ou

e outro mecanismo tecnicamente equivalente, homologado e compativel com os sistemas
utilizados pela CONTRATANTE.

* Em caso de perda, roubo, extravio, comprometimento da senha/PIN, suspeita de uso indevido ou
violacdo da midia criptografica, o certificado devera ser formalmente revogado junto a Autoridade
Certificadora responsavel, observando os procedimentos definidos pela ICP-Brasil e pela cadeia de
certificacdo aplicavel.

* A solucgdo de certificacdo digital com fornecimento de midia criptografica devera observar integral
aderéncia as normas, politicas e diretrizes da ICP-Brasil, as politicas da cadeia Cert-JUS, quando
aplicavel, as resolugdes do Conselho Nacional de Justica e a legislacdo aplicavel, inclusive a Lei Geral
de Protecéo de Dados Pessoais (LGPD), cada qual no &mbito de sua aplicacéo.

Autorizacdo para Uso em Desktops:
Para utilizacdo do certificado digital em computadores institucionais ou pessoais, a solucéo devera
exigir autorizagdo prévia, explicita e individual do titular do certificado, garantindo o controle sobre o0s
dispositivos habilitados para uso.
A solucdo deve registrar e disponibilizar informacdes de rastreabilidade, permitindo verificar:

o dispositivos autorizados;

e (data e hora de acesso;
e historico de uso;
e permissdes concedidas ou revogadas.
A solucdo devera permitir a gestdo dos dispositivos e acessos autorizados, contemplando:
e autorizagdo e revogacao de dispositivos;
e limitacdo de periodos de uso;
e definicdo de permissdes temporarias;
e blogueio ou suspenséo de acesso em caso de suspeita de uso indevido.
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Disponibilizar drivers e bibliotecas compativeis com os sistemas operacionais Windows 10 e Windows
11 (arquiteturas x64 e x86, ou superior quando aplicavel) e macOS (versBes suportadas pelo fabricante).

Item 3. Servico de Visita Técnica para Emissao de Certificados Digitais

A CONTRATADA devera prever a disponibilizacdo de dois pontos de atendimento de apoio, sendo um
localizado no municipio de Cuiab&/MT e outro no municipio de Véarzea Grande/MT, com estrutura
adequada para prestar a emissao, validacdo, ativacdo e uso do certificado digital sendo fisico ou em
nuvem.

Sobre as visitas técnicas presenciais; quando solicitadas, deverdo ser previamente avaliadas pela
Fiscalizacdo do Contrato e somente poderdo ocorrer apds autorizacao formal do fiscal, mediante emissao
da respectiva Carta de Autorizacdo de Visita.

As visitas técnicas poderdo ser executadas por empresa subcontratada pela CONTRATADA, observadas
as condicOes estabelecidas no item 3.4 deste Termo de Referéncia.

A utilizacdo de empresa subcontratada ndo afastara nem reduzira a responsabilidade da CONTRATADA
pelo agendamento, pela execucdo, pela qualidade, pela seguranca, pelo cumprimento dos prazos, pelo
registro das evidéncias e pela correcéo de eventuais falhas.

Os profissionais designados deverdo estar devidamente identificados e possuir capacitagdo e habilitacdo
compativeis com as atividades a serem realizadas, inclusive quanto as exigéncias previstas nas normas
da ICP-Brasil, quando aplicaveis.

As visitas deverdo ser realizadas exclusivamente nos municipios de Cuiaba/MT e Varzea Grande/MT,
com a finalidade especifica de viabilizar a emissdo, validacdo, ativacdo ou suporte relacionado aos
certificados digitais contratados.

Cuiabd/MT

e TJIMT - Poder Judiciério do Estado de Mato Grosso - Centro Politico Administrativo - Rua C,
SIN - CEP 78049-926 - Cuiaba-MT - (65) 3617-3000;

e Forum de Cuiaba - Av. Des. Milton Figueiredo Ferreira Mendes, s/n°® - Centro Politico
Administrativo - Cuiaba - MT - 78049-075

e Complexo dos Juizados Especiais de Cuiaba - R. Dr Helio Ponce De Arruda, 857 - Centro
Politico Administrativo, Cuiaba - MT, 78050-911

Varzea Grande/MT
e FoOrum de Vérzea Grande - Av. Chapéu do Sol - Guarita Il, Varzea Grande - MT, 78158-720

A solicitagdo de visita técnica devera ser formalizada junto & Fiscalizacdo do Contrato, por meio da
ferramenta oficial de gestéo de atendimentos da CONTRATANTE, contendo as informacdes necessarias
para anlise e autorizagao prévia.
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Toda visita técnica autorizada devera ser obrigatoriamente registrada no sistema da CONTRATANTE,
as seguintes informacdes:

¢ nome do solicitante e/ou usuario atendido;

e data e horario;

o local de realizacdo da visita;

e numero do ticket ou solicitagdo vinculada;

e numero do voucher;

e responsavel pela execucdo da visita;

e finalidade do atendimento;

e anexo da Carta de Autorizacdo de Visita, devidamente assinada pelo fiscal do contrato.

A realizagdo da visita técnica ndo dispensa a observancia dos procedimentos de seguranga,
rastreabilidade, validag&o de identidade, conformidade com a ICP-Brasil, cadeia Cert-JUS e demais
normativos aplicaveis a emissdo de certificados digitais.

Planejamento de estoque e envio de tokens

e A CONTRATADA devera manter capacidade operacional para fornecimento dos tokens
criptogréficos conforme a demanda autorizada pela CONTRATANTE, observando os
pedidos, vouchers, cartas de autorizagé@o ou tickets correspondentes.

e A CONTRATADA sera responsavel pelo envio dos tokens USB as unidades do PIMT
indicadas pela CONTRATANTE, conforme relagéo constante no Anexo H ou conforme
endereco atualizado formalmente informado no respectivo ticket, voucher, carta de
autorizag&o ou solicitagdo oficial.

e Os enderegos constantes no Anexo H correspondem a relagdo atual das unidades da
CONTRATANTE na data de elaboragdo deste documento, servindo como referéncia
para fins de planejamento e logistica. Caso haja alteracdo de endereco, mudanca de sede,
atualizacdo cadastral, transferéncia provisoria da unidade ou indicagéo de local diverso
pela CONTRATANTE, a CONTRATADA deverd realizar o envio da midia
criptografica para o endereco atualizado e formalmente informado, ainda que diferente
daquele constante no Anexo H.

e O envio dos tokens devera observar as regras previstas no item especifico de Envio do
Certificado Digital Fisico, incluindo o envio por SEDEX ou servigo equivalente de
encomenda expressa, 0 registro do protocolo de envio e do codigo de rastreamento no
ticket correspondente, bem como 0 acompanhamento da entrega pela CONTRATADA.
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Envio do Certificado Digital fisico:

e A CONTRATADA sera responsavel pelo envio das midias criptogréaficas, tais como
tokens USB, as unidades indicadas pela CONTRATANTE, conforme relagdo constante
no Anexo H.

e A entrega devera ser realizada exclusivamente por meio de SEDEX ou servico
equivalente de encomenda expressa, com prazo compativel para o recebimento dos
dispositivos fisicos na comarca ou unidade de lotagdo do solicitante.

e O envio deverd ser realizado em nome do solicitante, direcionado & comarca ou unidade
indicada pela CONTRATANTE, observando os procedimentos de rastreabilidade,
seguranca e controle de entrega.

e A CONTRATADA devera apresentar o protocolo de envio, contendo obrigatoriamente
0 respectivo cddigo de rastreamento, no prazo maximo de 8 horas Uteis ap6s a abertura
do ticket, tendo seu envio registrado no ticket para acompanhamento da fiscaliza¢do. O
descumprimento desse prazo podera ensejar a aplicacdo das penalidades previstas nos
indicadores e niveis de servico estabelecidos no contrato.

e Para o envio dos certificados em midia fisica, devera ficar expressamente estabelecido
que a CONTRATADA sera integralmente responsavel pela logistica de remessa dos
dispositivos, sendo vedada qualquer cobranca adicional ao Tribunal.

e O envio devera ser realizado diretamente ao gestor, responsavel administrativo ou
solicitante da comarca ou unidade indicada, na condigdo de responsavel pelo
recebimento institucional. Ap6s o devido registro interno, cabera ao responsavel pelo
recebimento efetuar a entrega do token em maos ao solicitante final, garantindo a
rastreabilidade do dispositivo, a adequada guarda e o controle até sua efetiva
disponibilizacéo.

e Para conclusao do processo de emissdo do certificado digital fisico,a CONTRATADA
deverd manter controle formal da entrega do token ao solicitante final, registrando a
confirmacdo de recebimento e vinculando-a ao respectivo pedido, voucher, carta de
autorizacdo ou ticket correspondente. A emissdo do certificado somente devera ser
concluida apos a confirmacdo da entrega da midia criptogréafica ao solicitante, de modo
a assegurar a rastreabilidade integral do processo.

Escopo de Suporte:
A CONTRATADA devera prestar suporte técnico aos certificados digitais emitidos durante toda a
vigéncia contratual.
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ANEXO D - ORCAMENTO

Registro de Precos para Certificados Digitais Cert-JUS A3 - 24 meses

Valor
LOTE | Item Descricio Tipo Qud Unitirio Valor Total Mediana
Mediana

Servigo de Validagio e Emiz=io de
Certificade Digital Cert-JUS A3, em
1 |nuvem, com validade de 24 meses (2-CFF) Servigo 4000 | B3 36900 | EBS 1.476.000,00
para  peszoa  fisiea (2-CPF), szem
fornecimento de midia criptosrifica

Servigo de Validagio e Emiz=io de
Certificado Digital Cert-JUS A3 com

Lote | Service | 7000 [RS 40750 RS 2 852.500,00
Unico validade de 24 meszes (e-CPF) para pessoa
fisica com o fornecimento do token.
Servigo de Visita Técnica para Emissdo de
3 Servigo 130 | RS 27500 | RS 4125000
Certificados Dipitaiz
TOTAL RS 105150 | RS 4.369.750,00
TOTAL DA ATA DE REGISTRO DE PRECOS PARA 24 MESES RS 4.369.750,00
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ANEXO E - CODIGO APLIC - TCE

Item Descricéo Cad. Item

1 Servico de Validagédo e Emissdo de Certificado Digital Cert-JUS 00090379619
A3, em nuvem, com validade de 24 meses para pessoa
fisica, sem fornecimento de midia criptografica
2 Servico de Validagdo e Emissdo de Certificado Digital Cert-JUS 362430-7
A3, com validade de 24 meses para pessoa fisica, com
fornecimento de midia criptogréafica
3 Servigo de Visita Técnica para Emisséo de Certificados Digitais 362433-1
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ANEXO F TERMO DE RECEBIMENTO DEFINITIVO
Certificamos que os servigos/produtos especificados no quadro abaixo foram recebidos

pelo TRIBUNAL DE JUSTIGA DO ESTADO DE MATO GROSSO.

Item Descricao Qtde Numero da NF | Data de entrega

Certificamos, também, que o0s servigos/produtos foram executados/entregues

conforme especificacdes técnicas previstas no Termo de Referéncia.

O presente termo é firmado, com as assinaturas dos fiscais técnicos e Comissdo de

Recebimento de Bens, acaso esta precise atuar (membros da Equipe de Fiscalizacgdo).

CUIABA, / /
Nome Nome Nome
Matricula Matricula Matricula
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ANEXO G - CHECKLIST PARA PAGAMENTO

ESTADO DE MATO GROSSO
PODER JUDICIARIO

TRIBUNAL DE JUSTICA

UNIDADE ORCAMENTARIA 03601 — FUNDO DE APOIO AO JUDICIARIO -
FUNAJURIS

OBJETO: Verificagdo de regularidade fiscal para pagamento de notas fiscais, conforme preceitua a
Lein. 14.133/2021, Art. 92 — XVI, bem como o termo pactuado (Contrato, Ata de Registro de Precos,
Inexigibilidade de Licitagdo, Dispensa de Licitacéo...)

Empresa; XXXXXXXXXXXXXXXX

CNPJ: XXXXXXXXXXXXXX

Local: XXXXXXXX

Contrato: XXXXXX

Prot. Cia: XXXXXXX

Documento: C.1. N. xxxxxx (doc. de encaminhamento da nota)
Nota Fiscal: XXXX

REQUISITOS SIM | NAO | NA | OBSERVACAO

Quando for Aquisicgdo: Verificar se hd AQS

CNPJ e Razao Social do FUNAJURIS:
01.872.837/0001-93

Atesto da Nota Fiscal — Nome do fiscal/cargo

(Verificar quantos fiscais)

Data de emissdo do documento fiscal

Data do Atesto

Vigéncia do Contrato, ARP

Atesto da Comissdo Permanente (3 membros)

Declaracdo de desoneracao

Nota fiscal em arquivo XML

Optante simples nacional

Dotacdo Orcamentaria (EMP e PED)
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Nota Fiscal com Contingenciamento

Retencdo de Tributos (Cessdo de méo de obra)

RETENCOES/GLOSAS DOS DOCUMENTOS FISCAIS

OBSERVACAO

Valor Bruto R$ xxxx

Imposto de
Renda

ISSQN

INSS

Contigenciam

ento

Glosa

Depdsito

judicial

Valor
R$

Liquido

CERTIDOES ANALISADAS SIM | NAO | NA | VALIDADE

ANDAMENTO

Certiddo Negativa Municipal

Certiddo Negativa Estadual

Certiddo Negativa Federal

Certiddo Negativa FGTS

Certid&o Negativa Trabalhista

Certiddo Divida Ativa Estadual

Certiddo de Faléncia, Concordata e

Recuperacéo Judicial.

Guia com Vencimento
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Tendo em vista a verificacdo das CertidGes de Regularidade Fiscal, bem como os demais requisitos
previstos em termo, como condicdo para liquidagdo, entende-se que ndo ha dbice para a realizacdo
do pagamento por esta Unidade Orcamentéria.

Cuiaba, XX/XX/202x

nome do servidor

Cargo/funcéo
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ANEXO H - RELACAO DE UNIDADES PARA ENTREGA DOS
TOKENS USB E ESTIMATIVA DE DISTRIBUICAO

1. Relacao de Unidades e Enderegos para Entrega

Os enderegos relacionados neste Anexo correspondem a relacdo atual das unidades da
CONTRATANTE na data de elaboragdo deste documento, servindo como referéncia para fins de
planejamento, logistica e envio das midias criptograficas fisicas.

Caso haja alteragao de endereco, mudanca de sede, atualizagdo cadastral, transferéncia provisoria da
unidade ou indicag@o de local diverso pela CONTRATANTE, a CONTRATADA devera realizar o
envio da midia criptografica para o enderego atualizado e formalmente informado pela
CONTRATANTE, ainda que diferente daquele constante neste Anexo.

Antes da postagem da midia criptografica, a CONTRATADA devera observar a unidade de lotacdo
do solicitante, o enderego indicado no ticket, voucher, carta de autorizagdo ou solicitagdo formal da
CONTRATANTE, utilizando sempre a informagao mais atualizada para realiza¢do do envio.

O envio realizado para enderego desatualizado, incorreto ou diverso daquele formalmente indicado
pela CONTRATANTE podera ser considerado falha de execugdo do servigo, cabendo a
CONTRATADA adotar as providéncias necessarias para regularizacdo da entrega, reenvio ou
redirecionamento da midia, sem 6nus adicional 8 CONTRATANTE, quando a falha decorrer de
inobservancia das informagdes atualizadas disponibilizadas no respectivo atendimento.

Os quantitativos por unidade sdo meramente estimativos, podendo ocorrer remessas unitarias ou
multiplas, conforme a demanda da Administragdo, cabendo a CONTRATADA considerar tais
condi¢des na composi¢do de sua proposta comercial.

2. Estimativa de Distribuicao dos Tokens USB por Unidade e Periodo de Vencimento

Com a finalidade de auxiliar no planejamento logistico da CONTRATADA, apresenta-se, a seguir,
estimativa da distribui¢cdo dos certificados digitais por unidade e respectivos periodos de vencimento,
elaborada com base nos certificados atualmente identificados pela area técnica.

Os dados possuem carater meramente estimativo e orientativo, destinando-se exclusivamente ao
planejamento dos envios das midias criptograficas durante a execugdo contratual. A efetiva
quantidade, unidade de destino ¢ momento de cada envio dependerdo da demanda efetivamente
apresentada pela CONTRATANTE, conforme os certificados a serem emitidos ou renovados e seus
respectivos vencimentos.

A estimativa podera sofrer alteragdes ao longo da vigéncia contratual em razdo de novas emissdes,
renovagoes, alteragdes de lotacdo, desligamentos, transferéncias de servidores e magistrados,
mudancas de enderego das unidades ou outras necessidades da Administragéo.

A relagao foi elaborada com data-base de 13/08/2026 ¢ devera ser utilizada como referéncia inicial
para planejamento logistico, ndo constituindo garantia de quantidade ou periodicidade minima de
remessas pela CONTRATANTE.

Registro de Pregos para Certificados Digitais 130

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.
https://validador.tjimt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614


https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informacéo
Departamento de Suporte e Informagéo

Resumo de Certificados por Unidade e Vencimento

Data-base: 13/08/2026

i, | o | o | T | o |G| oo |z |vercices| o e
Alta Floresta 68 6 6 2 0 1 38 11 4 0
Alto Araguaia 34 5 5 0 0 0 9 11 3 1
Alto Gargas 16 0 0 1 0 3 4 8 0 0
Alto Taquari 11 2 0 0 0 0 3 1 0
Apiacés 10 0 3 1 0 1 2 0 0
Araputanga 25 0 0 0 0 0 5 16 4 0
Arendpolis 14 2 1 0 0 4 4 1 0
Aripuand 10 0 2 0 0 0 4 4 0 0
Barra do Bugres 37 2 1 2 0 0 9 19 4 0
Barra do Gargas 87 6 5 0 0 3 33 35 4 1
Brasnorte 11 1 0 0 0 0 5 2 3 0
Campinépolis 6 0 0 1 0 1 1 0 0
Campo Novo do Parecis 33 1 2 4 0 0 17 4 5 0
Campo Verde 39 4 2 0 0 1 21 4 7 0
Canarana 35 5 6 3 0 1 9 6 5 0
Chapada dos Guimardes 31 7 2 0 0 1 17 3 1 0
Claudia 13 1 0 0 0 0 10 2 0 0
Colniza 8 2 0 0 0 0 4 2 0 0
Colider 44 3 1 1 0 2 27 9 1 0
Comodoro 24 7 1 2 0 1 3 6 4 0
Complexo dos Juizados Especiais de Cuiaba 172 12 13 8 0 4 93 21 21 0
Cotriguacgu 12 0 2 0 0 2 4 3 1 0
Cuiaba 865 65 50 16 0 37 456 154 87 0
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Caceres 114 7 3 2 0 7 56 28 11 0
Diamantino 46 1 1 0 0 4 29 10 1 0
Dom Aquino 14 2 0 0 0 2 7 0 0
Feliz Natal 12 0 2 0 0 0 6 4 0 0
Guaranta do Norte 21 0 0 1 0 0 9 10 1 0
Guiratinga 22 3 1 3 0 4 6 4 1 0
Itatiba 15 2 0 0 0 0 5 5 3 0
Itiquira 15 0 4 1 0 2 2 6 0 0
Jaciara 42 9 8 0 0 1 13 7 4 0
Jauru 16 0 0 2 0 0 7 6 1 0
Juara 33 4 1 0 0 0 1 16 10 1
Juscimeira 17 0 0 1 0 2 13 0 1 0
Juina 23 2 0 1 0 0 11 2 0
Lucas do Rio Verde 70 4 7 2 0 4 30 18 5 0
Marcelandia 11 0 1 0 0 2 4 0 0
Matupa 14 1 1 0 0 0 4 6 2 0
Mirassol D" Oeste 36 8 2 0 0 3 4 14 5 0
Nobres 14 0 1 0 0 3 6 4 0 0
Nortelandia 25 2 1 2 0 3 6 8 3 0
Nova Canad do Norte 11 1 0 0 0 0 6 4 0 0
Nova Maringé 1 1 0 0 0 0 0 0 0 0
Nova Monte Verde 14 0 0 1 0 0 4 9 0 0
Nova Mutum 34 6 1 0 0 0 11 11 5 0
Nova Ubirata 12 1 1 0 0 0 2 6 2 0
Nova Xavantina 31 7 2 0 0 3 8 5 6 0
Novo Séo Joaquim 12 1 1 0 0 0 2 6 2 0
Paranatinga 27 1 6 0 0 1 9 7 2 1
Paranaita 14 0 0 0 0 0 6 7 1 0
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Pedra Preta 19 1 0 0 0 2 5 7 4 0
Peixoto de Azevedo 29 5 4 4 0 0 12 3 1 0
Poconé 18 3 0 0 0 5 9 1 0
Pomeri 26 4 1 3 0 2 6 5 5 0
Pontes e Lacerda 47 10 2 0 0 2 22 7 4 0
Porto Alegre do Norte 24 4 0 1 0 1 6 11 1 0
Porto Esperidido 14 2 2 0 0 0 4 1 0
Porto dos Galchos 16 3 0 1 0 0 0 1
Poxoréu 27 1 9 0 0 2 1 1
Primavera do Leste 87 5 6 1 0 4 47 17 6 1
Queréncia 14 0 2 0 0 1 4 1 0
Ribeirdo Cascalheira 12 0 2 0 0 2 0 0
Rio Branco 23 1 2 0 0 1 12 3 0
Rondonépolis 197 6 31 6 0 12 97 32 13 0
Rosario Oeste 16 1 2 0 0 0 10 1 0
Santo Antonio de Leverger 18 2 0 0 0 1 5 0
Sapezal 14 1 1 1 0 2 1 5 3 0
Sinop 120 5 10 2 0 2 75 14 11 1
Sorriso 87 4 1 0 0 3 50 18 11 0
Séo Félix do Araguaia 18 2 1 1 0 2 0 0
S0 José do Rio Claro 22 5 2 0 0 2 2 0
Sédo José dos Quatro Marcos 23 2 0 0 0 4 0 0
Tabapora 9 1 0 0 0 1 1 5 1 0
Tangara da Serra 89 6 5 2 0 9 25 37 5 0
Tapurah 19 2 1 1 0 1 5 3 0
Terra Nova do Norte 13 1 0 0 0 0 1 0
Terra nova do Norte 2 0 0 0 0 0 0 0
Tribunal de Justica 1033 82 46 26 1 53 535 208 79 3
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Vera 15 1 0 2 1 0
Vila Bela da Santissima Trindade 12 0 0 2 1 0
Vila Rica 20 0 0 1 1 0
Vérzea Grande 250 22 12 3 0 12 140 39 22 0
Agua Boa 35 1 2 0 0 2 24 6 0 0
TOTAL 4689 379 295 110 1 236 | 2187 | 1061 409
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Enderecos para Entrega

Tribunal de Justica Endereco

Enderego: Centro Politico Administrativo, Rua C s/n®
Tribunal de Justica Cidade/UF/CEP: Cuiaba - MT —78049-926
Telefones: (65) 3617-3632

Av. Milton Figueiredo Ferreira Mendes, s/n°
Centro Politico e Administrativo

Férum de Cuiaba CEP 78049-075

Telefones: (65) 3648-6000 /3011 / 6027
E-mail cba.caa@tjmt.jus.br

Complexo dos Juizados de Enderego: R. Dr Helio Ponce De Arruda, 857 —
Cuiaba Centro Politico Administrativo, Cuiaba - MT, 78050-911

Enderego: Avenida Chapéu do Sol, Bairro: Guarita IT
Cidade/UF/CEP: Varzea Grande - MT - 78.158-120
Telefones: (65) 3688-8400 / 8485 / 8499 / 8498
E-mail: varzea.grande@tjmt.jus.br

Varzea Grande

Comarcas Endereco

Enderego: Avenida Planalto N300, Lote 1 Quadra 3,

Jardim Planalto. Cidade/UF/CEP: Agua Boa - MT - 78635-000
Telefones: (66) 3468 - 1694 - (66) 3468 - 2298 (fax)

E-mail: agua.boa@tjmt.jus.br

Agua Boa

Enderego: Av. Ariosto da Riva, 1.987 - Centro
Cidade/UF/CEP: Alta Floresta - MT - 78580-000
Telefones: (66) 3512 - 3600

E-mail: alta.floresta@tjmt.jus.br

Alta Floresta

Enderego: Rua Onildo Taveira, 143 - Vila Aeroporto
Cidade/UF/CEP: Alto Araguaia - MT - 78780-000
Telefone: (66) 3481-1244 /1211 /1334 / 1410
E-mail: alto.araguaia@tjmt.jus.br

Alto Araguaia

Enderego: Rua Dom Aquino, 383 - Centro.
Cidade/UF/CEP: Alto Gargas - MT - 78770-000
Telefones: (66) 3471 - 2508 - (66) 3471 - 2509 (fax)
E-mail: alto.garcas@tjmt.jus.br

Alto Gargas

Enderego: Rua Altino Pereira de Souza, s/n° Praga dos Trés Poderes
Cidade/UF/CEP: Alto Taquari - MT - 78785-000

Telefones: (66) 3496 - 1609

E-mail: alto.taquari@tjmt.jus.br

Alto Taquari

Enderego: Av. Governador Dante Martins de Oliveira, s/n°, Centro, 78.595-000
Cidade/UF/CEP: Apiacas - MT - 78595-000

Telefones: (66) 3593-1501 e (66) 3593-1750

E-mail: apiacas@tjmt.jus.br

Apiacas

Enderego: Av. Castelo Branco 1117, Centro
Cidade/UF/CEP: Araputanga - MT - 78260-000
Telefones: (65) 3261-1273 / 1700 / 3025
E-mail: araputanga@tjmt.jus.br

Araputanga

Arenapolis Endereco: Rua Juscelino Kubistchek 629-E, Vila Nova
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Cidade/UF/CEP: Arenapolis - MT - 78420000
Telefones: (65) 3343 - 1375
E-mail: arenapolis@tjmt.jus.br

Aripuana

Endereco: Av. dois de dezembro, n° 792 - Cidade Alta
Cidade/UF/CEP: Aripuana - MT - 78325-000
Telefones: (66) 3565 - 2070 - (66) 3565 - 2259
E-mail: aripuana@tjmt.jus.br

Barra Do Bugres

Endereco: Av. Hitler Sansdo, n° 1.129 - Bairro Centro
Cidade/UF/CEP: Barra do Bugres - MT - 78390-000
Telefones: (65) 3361 - 1260 - (65) 3361 - 1261
E-mail: barra.bugres@tjmt.jus.br

Barra Do Gargas

Enderego: Rua Francisco Lira, 1.051 - Bairro Sena Marques
Cidade/UF/CEP: Barra do Gargas - MT - 78600-906

Telefones: (66) 3402 — 4400 Whatsapp Negocios: (66) 3402-4401
E-mail: barra.garcas@tjmt.jus.br

Brasnorte

Endereco: Avenida General Osorio 363 - Centro
Cidade/UF/CEP: Brasnorte - MT - 78350-000
Telefones: (66) 3592-2287 - (66) 3592-2437
E-mail: brasnorte@tjmt.jus.br

Caceres

Endereco: Rua Sdo Pedro 257, Cavalhada
Cidade/UF/CEP: Caceres - MT - 78216-900
Telefones: (65) 3211 - 1300 - (65) 3211 - 1306
E-mail: caceres@tjmt.jus.br

Campinapolis

Endereco: Av. Benone José Lourengo 2160, Bairro Unido
Cidade/UF/CEP: Campinapolis - MT - 78630-000
Telefones: (66) 3437-1726 / 1729

E-mail: campinapolis@tjmt.jus.br

Campo Novo Do Parecis

Endereco: Av. Rio Grande do Sul 731-NE, Centro
Cidade/UF/CEP: Campo Novo do Parecis - MT - 78360-000
Telefones: (65) 3382-2440 - (65) 99924-5378 - (65) 99331-2327
E-mail: camponovo.parecis@tjmt.jus.br

Enderego: Rua Fortaleza 01, Campo Real 11, 78.840-000
Cidade/UF/CEP: Campo Verde - MT - 78840-000

Campo Verde Telefones: (66) 3419-2233 / 1179/ 2418
E-mail: campo.verde@tjmt.jus.br
Enderego: Rua Miraguai 601, Jardim Tropical
Cidade/UF/CEP: Canarana - MT - 78640-000
Canarana

Telefones: (66) 3478 - 1555 - (66) 3478 - 1658
E-mail: canarana@tjmt.jus.br

Chapada Dos Guimaraes

Endereco: Praga Rafael de Siqueira, 970 - Centro
Cidade/UF/CEP: Chapada dos Guimaraes - MT - 78195-000
Telefones: (65) 3617-3685

E-mail: chapada.guimaraes@tjmt.jus.br

Endereco: Avenida Gaspar Dutra, s/n° P3, Centro
Cidade/UF/CEP: Claudia - MT - 78540-000

Claudia Telefones: (66) 3546-2629 / 2364

E-mail: claudia@tjmt.jus.br

Enderego: Av. Juiz Wladimir Aparecido Baptistas, Residencial Everest - Jardim Vénia
Colider Cidade/UF/CEP: Colider - MT - 78500-000

Telefones: (66) 3541-1285
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E-mail: colider@tjmt.jus.br

Endereco: Rua Amapola, s/n° - Centro
Cidade/UF/CEP: Colniza - MT - 78335-000
Telefones: (66) 3571-1890 / 1575 / 1989
E-mail: colniza@tjmt.jus.br

Colniza

Endereco: Rua Para, 192-N — Bairro Jardim Mato Grosso
Cidade/UF/CEP: Comodoro - MT - 78310-000
Telefones: (65) 3283-1615/1623

E-mail: comodoro@tjmt.jus.br

Comodoro

Endereco: Avenida Angelin Saia, n° 59 - Jardim Vitoria Régia
Cidade/UF/CEP: Cotriguagu - MT - 78330-000

Telefones: (66) 3555-1873 /1908 / 1586

E-mail: cotriguacu@tjmt.jus.br

Cotriguagu

Cidade/UF/CEP: Diamantino - MT - 78400-000
Telefones: (65) 3336 - 1611
E-mail: diamantino@tjmt.jus.br

Diamantino

Endereco: Av. Desembargador Joaquim Pereira Ferreira Mendes, n° 2.614, Jardim Eldorado

Endereco: Av. Julio Muller, 98 - Centro
Cidade/UF/CEP: Dom Aquino - MT - 78830-000
Telefones: (66) 3451-1224 / 1435

E-mail: dom.aquino@tjmt.jus.br

Dom Aquino

Endereco: Rua Milton Reis, n° 945, Centro
Cidade/UF/CEP: Feliz Natal - MT - 78885-000
Telefones: (66) 3585-2077 / 1766

E-mail: feliz.natal@tjmt.jus.br

Feliz Natal

Enderego: Avenida Guarantad 1255, Cidade Nova
Cidade/UF/CEP: Guaranta do Norte - MT — 78520-000
Telefones:(66) 3552 — 2040 / 3834

E-mail: guaranta.norte@tjmt.jus.br

Guarantd Do Norte

Enderego: Avenida Rotary Internacional, n° 1.525, Santa Maria Bertila
Cidade/UF/CEP: Guiratinga - MT - 78760-000

Telefones: (66) 3431-1387 /1600 /1731

E-mail: guiratinga@tjmt.jus.br

Guiratinga

Enderego: Av. Tancredo Neves, s/n - Centro
Cidade/UF/CEP: Itatiba - MT - 78510-000
Telefones: (66) 3561-1041

E-mail: itauba@tjmt.jus.br

Itatiba

Endereco: Avenida Alvaro José Monteiro, s/n°, Centro
Cidade/UF/CEP: Itiquira - MT - 78790-000
Telefones: (65) 3491-1340 / 1391

E-mail: itiquira@tjmt.jus.br

Itiquira

Endereco: Av. Z¢ de Bia, s/n° - Jardim Aeroporto II
Cidade/UF/CEP: Jaciara - MT - 78820-000
Telefones: (66) 3461-2464 - (66) 3461 — 2113
E-mail: jaciara@tjmt.jus.br

Jaciara

Enderego: Av. Rui Barbosa, 850 - Centro
Cidade/UF/CEP: Jauru - MT - 78255-000
Telefones: (65) 3244-1368
E-mail: jauru@tjmt.jus.br

Jauru
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Endereco: Rua Anita Garibaldi 94-W, Jardim Boa Vista
Cidade/UF/CEP: Juara - MT - 78575-000

Telefones: (66) 3556-1496

E-mail: juara@tjmt.jus.br

Juara

Enderego: Avenida dos Jambos 421-N, Centro
Cidade/UF/CEP: Juina - MT - 78320-000
Telefones: (66) 3566-1531

E-mail: juina@tjmt.jus.br

Juina

Endereco: Rua O, 220 - Cajus
Cidade/UF/CEP: Juscimeira - MT - 78810-000
Telefones: (66) 3412 - 1333

E-mail: juscimeira@tjmt.jus.br

Juscimeira

Endereco: Av. Brasil, n° 3183-S - Florais dos Buritis
Cidade/UF/CEP: Lucas do Rio Verde - MT - 78455000
Telefones: (65) 3548-2100 / (65) 3548-2110

E-mail: lucas.rioverde@tjmt.jus.br

Lucas Do Rio Verde

Enderego: Rua dos Trés Poderes, n° 850 - Centro
Cidade/UF/CEP: Marcelandia - MT - 78335-000
Telefones: (66) 3536 2534 - (66) 3536 2707
E-mail: marcelandia@tjmt.jus.br

Marcelandia

Endereco: Av. Herminio Ometto, 321
Cidade/UF/CEP: Matupa - MT — 78525000
Telefones: (66) 3595-1752 /2374

E-mail: matupa@tjmt.jus.br

Matupa

Endereco: Avenida Joaquim Cunha, 595
Cidade/UF/CEP: Mirassol D'Oeste - MT - 78280-000
Telefones: (65) 3241-1620/ 1391 /1250

E-mail: mirassol.doeste@tjmt.jus.br

Mirassol D’oeste

Enderecgo: Rua Alaor Soares de Souza, n. 550 - Bairro Jardim Parana, Centro
Cidade/UF/CEP: Nobres - MT - 78460-000

Nobres
Telefones: (65) 3376-1229 /2060 / 1212 / 1200 - Whatsapp Busines: (65) 99356-8715
E-mail: nobres@tjmt.jus.br
Endereco: Av. Valentin Peron, 220 - Centro
. Cidade/UF/CEP: Nortelandia - MT - 78430-000
Nortelandia

Telefones: (65) 3346 - 1166
E-mail: nortelandia@tjmt.jus.br

Endereco: Rua Alberto Alves, s/n° - Centro
Cidade/UF/CEP: Nova Canaa do Norte - MT - 78515-970
Telefones: (66) 3551 - 1105

E-mail: nova.canaa@tjmt.jus.br

Nova Canad Do Norte

Endereco: Rua Rondonopolis 40, Centro
Cidade/UF/CEP: Nova Monte Verde - MT - 78593000
Telefones: (66) 3597-1691

E-mail: nova.monteverde@tjmt.jus.br

Nova Monte Verde

Enderego: Rua das Heliconias, n® 444N - Jardim das Orquideas
Cidade/UF/CEP: Nova Mutum - MT - 78450-000

Telefones: (65) 3308 - 3434

E-mail: nova.mutum@tjmt.jus.br

Nova Mutum

Endereco: Rua 31 de margo, 550 - Ed. do Forum Bairro Jardim das Palmeiras

Novo Sao Joaquim X N .
Cidade/UF/CEP: Novo Sio Joaquim - MT - 78510000
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Telefones: (66) 3479 - 1355
E-mail: novo.saojoaquim@tjmt.jus.br

Endereco: Av. Tancredo Neves, 1.131 - Centro
Cidade/UF/CEP: Nova Ubirata - MT - 78888-000
Telefones: (66) 3579-1395 ou (66) 3579-1227
E-mail: nova.ubirata@tjmt.jus.br

Nova Ubirata

Endereco: Rua Presidente Jodo Goulart 278, Bairro Jardim Alvorada
Cidade/UF/CEP: Nova Xavantina - MT - 78690-000
Telefones: (66) 3438-5600

E-mail: nova.xavantina@tjmt.jus.br

Nova Xavantina

Endereco: Av. Alceu Rossi, s/n° - Centro
Cidade/UF/CEP: Paranaita - MT - 78590-100
Telefones: (66) 3563-1033

E-mail: paranaita@tjmt.jus.br

Paranaita

Endereco: Avenida XV de novembro 118, Centro
Cidade/UF/CEP: Paranatinga - MT - 78870-000
Telefones: (66) 3573-1003 / 1506

E-mail: paranatinga@tjmt.jus.br

Paranatinga

Endereco: Rua Oscar Soares, 443 - Centro
Cidade/UF/CEP: Pedra Preta - MT - 78795-000
Telefones: (66) 3486-1492 / 1197

E-mail:  pedra.preta@tjmt.jus.br

Pedra Preta

Endereco: Rua Pedro Alvares Cabral, 38 - Centro
Cidade/UF/CEP: Peixoto de Azevedo - MT - 78530-000
Telefones: (66) 3575-2028 / 1099

E-mail:  peixoto2vara@tjmt.jus.br

Peixoto de Azevedo

Enderego: Avenida Dom Aquino n° 372 - Centro
Cidade/UF/CEP: Poconé - MT - 78175-000
Telefones: (65) 3345-1507

E-mail:  pocone@tjmt.jus.br

Poconé

Endereco: Av. Parana, 2598 - Jardim S&o José
Cidade/UF/CEP: Pontes e Lacerda- MT - 78.250-000
Telefones:(65) 3266-8600

E-Mail:  pontes.lacerda@tjmt.jus.br

Pontes e Lacerda

Endereco: Rua 16, Qd. 20, s/n - Loteamento Santos Dumont
Cidade/UF/CEP: Porto Alegre do Norte - MT - 78655-000

Telefones: (66) 3569-1216/1378/1549 - Whatsapp funcional: (66) 3569-1216
E-Mail:  portoalegre.norte@tjmt.jus.br

Porto Alegre do Norte

Enderego: Av. Diamantino, 1.487 - Centro
Cidade/UF/CEP: Porto dos Gatichos - MT - 78560-000
Telefones: (66) 3526-1239

E-Mail:  porto.gauchos@tjmt.jus.br

Porto dos Gauchos

Enderego: Rua JK 49, Bairro Parque das Américas
Cidade/UF/CEP: Porto Esperidido - MT - 78240-000
Telefones: (65) 3335-1583 /1584

E-Mail:  porto.esperidiao@tjmt.jus.br

Porto Esperidido

Endereco: Rua Euclides da Cunha, s/n° - Sta Luzia
Cidade/UF/CEP: Poxoréo / MT / 78.800-000

Poxoréu
Telefones: (66) 3436-1250 - (66) 3436-1919
E-Mail:  poxoreu@tjmt.jus.br
Registro de Pregos para Certificados Digitais 139

Documento assinado eletronicamente. Utilize o enderego abaixo para validar o QRCode.
https://validador.tjimt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614



mailto:pedra.preta@tjmt.jus.br
mailto:peixoto2vara@tjmt.jus.br
mailto:pocone@tjmt.jus.br
mailto:pontes.lacerda@tjmt.jus.br
mailto:portoalegre.norte@tjmt.jus.br
mailto:porto.gauchos@tjmt.jus.br
mailto:porto.esperidiao@tjmt.jus.br
mailto:poxoreu@tjmt.jus.br
https://validador.tjmt.jus.br/codigo/AD:14300000-0AA6-0A58-1DDF-08DF1EF71614

Tribunal de Justica de Mato Grosso
Coordenadoria de Tecnologia da Informagao
Departamento de Suporte e Informacéo

Endereco: Av. Dom Sebastido Figueiredo, n® 460, Jardim das Américas
Cidade/UF/CEP: Primavera do Leste - MT - CEP 78.850-000
Telefones: (66) 3500-1100

E-Mail:  primavera.leste@tjmt.jus.br

Primavera do Leste

Endereco: Av. CD, s/n° - Qda 06 - Lotes 4, 6 ¢ 8 - Setor C.
Cidade/UF/CEP: Queréncia - MT - 78.643-000
Telefones: (66) 3529-2220 /2221

E-Mail:  querencia@tjmt.jus.br

Queréncia

Endereco: Avenida Padre Jodao Bosco 2.310
Cidade/UF/CEP: Ribeirdo Cascalheira - MT - 78.675-000
Telefones: (66) 3489-1831 e 3489-1619

E-Mail:  ribeirao.cascalheira@tjmt.jus.br

Ribeirdo Cascalheira

Endereco: Rua José Silveira Tavares, n® 937, Centro
Cidade/UF/CEP: Rio Branco - MT - 78275-000

Rio Branco
Telefones: (65) 3257-1295 - (65) 3257-1365
E-Mail:  rio.branco@tjmt.jus.br
Enderego: Rua Bardo do Rio Branco, n° 2.299 - Bairro Jardim Guanabara
o Cidade/UF/CEP: Rondonopolis - MT - 78710-100
Rondondpolis

Telefones: (66) 3410-6100
E-Mail:  roo.forumcivel@tjmt.jus.br

Endereco: Avenida Otavio Costa, s/n° - Bairro Santo Anténio
Cidade/UF/CEP: Rosario Oeste - MT - 78470-000
Telefones: (65)3356-1533 - (65)3356-1599

E-Mail:  rosario.oeste@tjmt.jus.br

Rosario Oeste

Endereco: Rodovia Palmiro Paes de Barros, Quadra 08, Lote 04 - Setor 01
Cidade/UF/CEP: Santo Antonio de Leverger - MT - 78180-000
Telefones: (65) 3341-1426 - (65) 3341-1428 - (65) 3341-1123

E-Mail:  santo.antonio@tjmt.jus.br

Santo Antonio do Leverger

Enderego: Av. Gov. José Fragelli, 786 - Centro - Telefones: (66) 3522-1148 / (66) 3522-1114 / (66) 3522-
1468 / (66) 3522-1125

Sdo Félix do Araguaia Cidade/UF/CEP: Sio Félix do Araguaia - MT - 78670-000
Telefones: (66) 3522-1148 / 1114
E-Mail:  saofelix.araguaia@tjmt.jus.br

Endereco: Av. Siegfried Buss, 1048, Centro
Cidade/UF/CEP: Sdo José do Rio Claro - MT - 78.435-000
Telefones: (66) 99212-2690

E-Mail:  saojose.rioclaro@tjmt.jus.br

Sé&o José do Rio Claro

Enderego: Avenida Gettlio Vargas, s/n°, Jardim Vista Alegre

Séao José dos Quatro Cidade/UF/CEP: Sao José dos Quatro Marcos - MT - 78.285-000
Marcos Telefones: (65) 3251-1182

E-Mail:  saojose.quatromarcos@tjmt.jus.br

Endereco: Avenida Piramboia 800, Cidezal I
Cidade/UF/CEP: Sapezal - MT - 78.365-000

Sapezal
Telefones: (65) 3383-1877
E-Mail:  sapezal@tjmt.jus.br
Endereco: Praga dos Trés Poderes, 175 - Centro

Sinop Cidade/UF/CEP: Sinop - MT - CEP 78.550-138
Telefones: (66) 3520-3800
E-Mail:  sinop@tjmt.jus.br

Sorriso Endereco: Rua Canoas, n. 641 - Centro
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Cidade/UF/CEP: Sorriso - MT - CEP 78890-000
Telefones: (66) 3545-8400
E-Mail:  sorriso@tjmt.jus.br

Endereco: Rua Carlos Roberto Platero, s/n°, Centro
Cidade/UF/CEP: Tabapora - MT - 78563-000
Telefones: (66) 3557-1116 - (66) 3557-1616
E-Mail:  tabapora@tjmt.jus.br

Tabapora

Endereco: Avenida Tancredo de Almeida Neves 1220 N
Cidade/UF/CEP: Tangara da Serra - MT - 78300-000
Telefones: (65)3339-2700

E-Mail:  tangara.serra@tjmt.jus.br

Tangara da Serra

Endereco: Av. Rio de Janeiro, 223 - Centro
Cidade/UF/CEP: Tapurah - MT - 78555-000
Telefones: (66) 3547-2186

E-Mail: tap.diretoria@tjmt.jus.br

Tapurah

Enderego: Av. Cloves Felicio Vettorato, n. 1000, Centro
Cidade/UF/CEP: Terra Nova do Norte - MT - 78505-000
Telefones: (66) 3534-1740 - (66) 3534-1936

E-Mail:  terra.nova@tjmt.jus.br

Terra Nova do Norte

Endereco: Rua Otawa, n° 1729 — Bairro Esperanga
Cidade/UF/CEP: Vera - MT - 78880-000

Vera
Telefones: (66) 3583-1503 - (66) 3583-1422
E-Mail:  vera@tjmt.jus.br
Enderego: Rua Municipal, s/n° - Centro
Vila Bela da Santissima Cidade/UF/CEP: Vila Bela da Santissima Trindade - MT - 78245-000
Trindade Telefones: (65) 3259-1204 - (65) 3259-1368
E-Mail:  vila.bela@tjmt.jus.br
Endereco: Av. Perimetral Sul, n°370 - Bairro Inconfidentes
I Cidade/UF/CEP: Vila Rica - MT / CEP 78645-000
Vila Rica
Telefones: (66) 3554-1603 / 1414 / 1496
E-Mail:  vila.rica@tjmt.jus.br
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ANEXO I- GLOSSARIO

Termo Definicéo
. Processo de geracdo e disponibilizacdo de um novo certificado

Emissao . ) . LN ; .
digital ao titular, apos validacdo da identidade.
Emissédo de novo certificado em substituicdo ao certificado cujo

Renovacao periodo de validade esteja proximo do vencimento ou expirado,
conforme regras da ICP-Brasil.
Emissdo de novo certificado em decorréncia de perda,

Reemisséo comprometimento, blogueio, defeito da midia criptografica ou outra
hipbtese prevista pela ICP-Brasil.

x Cancelamento da validade de um certificado digital antes do término
Revogacéao

de sua vigéncia, conforme regulamentacdo da ICP-Brasil.

Substituicéo

Troca da midia criptografica ou do certificado em razdo de defeito,
incompatibilidade, dano ou outra situacao prevista neste Termo de
Referéncia.

Certificado em
Nuvem

Certificado digital cuja chave privada permanece armazenada em
ambiente seguro operado por Prestador de Servico de Confianca
(PSC) credenciado pela ICP-Brasil, permitindo assinatura remota
mediante autenticacdo multifator.

Token USB

Dispositivo criptografico homologado para armazenamento seguro
da chave privada do certificado digital.

PSC (Prestador de

Entidade credenciada pela ICP-Brasil responsavel pela custddia

Servico de remota de chaves criptograficas e pela operacdo da infraestrutura de
Confianca) assinatura remota, quando utilizada.
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Termo Definicéo

Procedimento necessario para disponibilizar o certificado ao titular e

Ativacao habilitar sua utilizacéo.

Atendimento presencial destinado a validacéo de identidade,
Visita Técnica emissdo, renovacgdo, suporte ou demais servigos previstos neste
Termo de Referéncia.

Recebimento Ato formal da fiscalizacdo que atesta a conformidade da execucéo
Definitivo do objeto, autorizando a medicdo e, quando cabivel, 0 pagamento.
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